@ TRIBUNAL DE CONTAS DA UNIAO TC 022.424/2007-8

GRUPO I - CLASSE V — Plenario

TC 022.424/2007-8

Natureza: Auditoria de Natureza Operacional

Entidade: Instituto Brasileiro do Meio Ambiente ¢ Recursos
Naturais Renovaveis — Ibama — DEFIN/DF — MMA

Interessado: Tribunal de Contas da Unido

SUMARIO: AUDITORIA DE NATUREZA OPERACIONAL.
IBAMA. LEI 11284/2006. RESOLUCAO CONAMA 379/2006.
SISTEMA NACIONAL DE MEIO AMBIENTE - SISNAMA.
DOCUMENTO DE ORIGEM FLORESTAL. INTEGRACAO.
COORDENACAO. DEFICIENCIAS. RECURSOS HUMANOS E
MATERIAIS. INSUFICIENCIA. RELEVANCIA DO SISTEMA.
NECESSIDADE DE ALOCACAO. TREINAMENTO DE
SERVIDORES.  OPORTUNIDADES DE  MELHORIA.
RECOMENDACOES E DETERMINACOES.

RELATORIO

Adoto, como relatorio, a bem-langada instru¢do da Unidade Técnica (fls. 343/433 do
volume 1):

“Introducao

Trata-se de relatério de auditoria realizada em conjunto pela 4* Secretaria de Controle
Externo e a Secretaria de Fiscalizacdo de Tecnologia da Informagdo (SEFTI), a fim de avaliar a
efetividade do novo controle de transito de produtos florestais exercido pelo Ibama por meio do
Documento de Origem Florestal — DOF.

2.A deliberagdo para realizagdo da presente auditoria, constante do Acordao n® 72/2007 — TCU —
Plenério, decorre da oportunidade de o Tribunal avaliar a sistematica de controle de produtos florestais
implementada com o sistema DOF, uma vez que até agosto de 2006 o controle de produtos florestais
era operacionalizado por meio do documento cartorial chamado Autorizagdo de Transporte de
Produtos Florestais — ATPF, conhecido por sua fragilidade e vulnerabilidade a fraudes.

3.A presente auditoria avaliou aspectos relativos a confiabilidade do sistema DOF, a fiscalizacdo dos
produtos florestais e ao cumprimento da legislacdo que disciplina a matéria da gestao florestal.

Identificacio do objeto da auditoria
Contextualizacio do Tema

4.A Constituicdo Federal rege que “todos tém direito ao meio ambiente ecologicamente equilibrado,
bem de uso comum do povo e essencial a sadia qualidade de vida, impondo-se ao Poder Publico e a
coletividade o dever de defendé-lo e preserva-lo para as presentes e futuras geragdes'.” De forma a
assegurar esse direito, foi determinado ao Poder Publico o dever de preservar o meio ambiente, prover
manejo ecoldgico das espécies e dos ecossistemas, preservar a diversidade do patrimdnio genético,
proteger a fauna e a flora, dentre outros. A Carta Magna define, ainda, que ¢ um principio geral da
atividade econdmica nacional, baseada na valorizagdo do trabalho humano e na livre iniciativa, a

1 Constitui¢do Federal, art. 225, caput.
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defesa do meio ambiente®. Assim, as atividades econdmicas que envolvem a utilizagdo de produtos
ambientais devem ser desenvolvidas sob a tutela do Estado.

5.De forma a desempenhar esse papel fiscalizador, o Poder Publico, mediante seu poder de policia,
fornece licengas e autorizagdes as pessoas — fisicas ou juridicas — e fiscaliza sua atuacao. Exemplos das
atividades controladas pelo Estado sdo a exploragdo de florestas e o transporte de produtos florestais.

6.Baseada no Codigo Florestal®, a exploragdo de florestas e formagdes sucessoras, tanto de dominio
publico como privado, dependeu da aprovagdo prévia do Ibama durante o periodo de 1989 a 2006.
Nesta época o controle do transito dos produtos florestais era feito de forma centralizada pelo Governo
Federal por meio da Autorizagdo de Transporte de Produtos Florestais — ATPF. A ATPF consistia em
um documento impresso em papel-moeda, com numeragao controlada, que era preenchido
manualmente, e que era exigido para o transporte de produtos florestais. Essa metodologia de controle
do transporte possuia diversas fragilidades que comprometiam sua eficacia. Roubo, falsificacdo e
reutilizacdo de guias, auséncia de controle tempestivo do Ibama e impossibilidade de cruzamento de
dados para confirmar a legalidade do transporte foram alguns dos problemas enfrentados, situagao
corroborada em diversos trabalhos realizados anteriormente por este Tribunal.

7.Em 2006, a lei de concessao de florestas — Lei n® 11.284 — introduziu alteracdes substanciais no
Codigo Florestal. Desde entdo, o controle da exploracdo de florestas foi descentralizado, se tornando,
em regra, de competéncia estadual. Em algumas situacdes excepcionais, definidas na lei, a gestdao
florestal ¢ de competéncia do Ibama e, em outras, dos municipios. Como conseqiiéncia, no mesmo ano
houve também uma alteracdo significativa na sistematica de controle do transporte de produtos
florestais.

8.Desde a edicdo do Decreto n® 5.975/2006, o transporte e armazenamento de produtos e subprodutos
florestais de origem nativa no territorio nacional deve estar acompanhado de documento valido para
todo o tempo da viagem ou do armazenamento, sendo que tal documento constitui-se de licenca gerada
por sistema eletronico, com informagdes sobre a procedéncia desses produtos. O 6rgdo competente
para autorizar o Plano de Manejo Florestal Sustentavel - PMFS ou a supressao de florestas e formagdes
sucessoras para o uso alternativo do solo, nos termos do art. 19 da Lei n® 4.771, de 1965, emitird a
licenca para o transporte e armazenamento de produto e subproduto florestal de origem nativa por
solicitacdo do detentor da autorizagdo ou do adquirente de produtos ou subprodutos.

9.Em atendimento ao disposto no Decreto, posteriormente regulamentado pela Resolu¢do Conama n°
379/2006, foi criado o Documento de Origem Florestal — DOF. Emitido por sistema informatizado, o
DOF substituiu a ATPF, no ambito federal, com a proposta de prover maior controle e¢ agilidade na
fiscalizagdo do transporte de produtos florestais nativos bem como maior seguranga contra fraudes. A
nova sistematica de controle de produtos florestais se propde a ser transparente e impessoal. A
mudangca principal esta na base tecnologica.

10.Atualmente, o DOF constitui-se na licenca obrigatéria para o transporte e armazenamento de
produtos e subprodutos florestais de origem nativa. Tal documento contém informacdes sobre a origem
desses produtos e ¢ gerado pelo sistema DOF, disponibilizado pelo Ibama na Internet.

11.As autorizagdes de competéncia federal bem como as concedidas pelos estados de Alagoas, Amapa,
Espirito Santo, Pernambuco, Piaui, Rio de Janeiro, Rio Grande do Norte, Sergipe, Sao Paulo e Distrito
Federal sdo atualmente gerenciadas pelo sistema DOF.

2 Constitui¢ao Federal, art. 170, V1.
3 Lei n® 4771/1965, modificada pela Lei n° 7.803/1989 e posteriormente pela Lei n® 11.284/2006.
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12.Segundo o art. 6°, § 2°, da Resolucdo Conama n°® 379/2006, os estados podem utilizar sistemas
proprios para emissao de controle do transporte e armazenamento de produtos florestais desde que
atendam as disposi¢des constantes no anexo desta resolugdo. Assim, os demais estados brasileiros se
utilizam da prerrogativa de uso de sistemas proprios de controle. Dentre esses, destaca-se a existéncia
do sistema Sisflora, utilizado no Para, Mato Grosso, Maranhdo e Rondonia.

13.Tanto no sistema DOF quanto nos sistemas estaduais, a sistematica de controle do transito de
produtos florestais envolve trés fases: autorizacdo de explora¢do de madeira e inclusdo dos saldos
provenientes da autorizagdo no sistema DOF; movimentagdo dos saldos existentes por meio de
oferta/aceite e emissao de guias de transporte pelas empresas; e fiscalizagao.

14.0 saldo inicial das empresas tem origem nas autorizagdes de desmatamento e nos planos de
manejo, concedidos pelo Ibama, pelos estados ou pelos municipios. As quantidades anuais autorizadas
sdo inseridas nos sistemas, o que gera um saldo para movimentagdo que funciona como uma conta
corrente, na qual somente ¢ autorizada a emissao do documento se houver saldo disponivel. O sistema
eletronico tem sua base de dados disponivel na Internet, ¢ os documentos de transporte podem ser
emitidos diretamente pelas empresas. Além disso, deve ser informado também o destinatirio dos
produtos. A diminuicdo do saldo do vendedor equivale ao aumento no saldo do comprador. A
conferéncia fisica dos produtos movimentados se da nos postos fiscais, por meio da verificacdo da
validade do documento eletronico.

15.Diante desse cenario, pelo menos dois grandes desafios existem para o controle do transito de
produtos florestais. Nao obstante a autonomia estadual para utilizacao de sistemas proprios, o art. 20, §
3° do Decreto n°® 5.975/2006, dispde que, para fins de fiscalizagdo ambiental pela Unido, e, nos termos
de resolu¢ao do Conama, o Ministério do Meio Ambiente ¢ o Ibama devem manter sistema eletronico
que integre nacionalmente as informacdes constantes dos documentos para transporte de produtos e
subprodutos florestais de origem nativa. O sistema eletronico que deve integrar tais informacgdes € o
sistema DOF.

16.Assim, o primeiro desafio ¢ garantir a total integracao entre os sistemas estaduais e o sistema DOF.
Nao obstante as competéncias de autorizagdo estarem distribuidas entre Unido, estados e municipios,
os sistemas sao dependentes. Os saldos cadastrados nos sistemas se movimentam através das ofertas
interestaduais de compra e venda, em grande parte dos casos. A informagdo gerida em cada sistema
precisa estar integrada, especialmente em virtude das caracteristicas intrinsecas da atividade de
comércio de produtos florestais.

17.0utra questdo relevante ¢ o fortalecimento da fiscalizacdo, visto que os documentos eletronicos se
constituem em “espelhos” das informacdes disponiveis nos bancos de dados estaduais e federal.
Somente a fiscalizagdo nas estradas, nos patios de madeireiras e junto aos compradores de tais
produtos pode garantir a legalidade da origem dos produtos florestais comercializados no pais bem
como daqueles que sdo exportados.

18.0 objetivo maior do controle exercido pelos sistemas de transporte de produtos florestais ¢
combater o desmatamento ilegal no pais. Com os sistemas eletronicos devidamente integrados, sera
possivel auferir a legalidade da madeira comercializada nacionalmente. Além disso, a informatizagdo
de tela controle proporciona maior disponibilidade e tempestividade das informagdes sobre a gestdao
florestal no pais.

19.Portanto, mais do que uma ferramenta de fiscalizagdo, o DOF ¢ uma poderosa ferramenta de
politica publica a ser utilizada pelo Governo Federal nas acdes de combate ao desmatamento.
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Objetivos e Escopo da Auditoria

O presente trabalho tem por origem representacao da 4* Secex, que propos ao Tribunal a
realizagdo de auditoria operacional a fim de avaliar a nova a sistemdtica de controle no transito de
produtos florestais introduzida pelo sistema DOF quanto a sua efetividade, seguranca, fidedignidade
dos dados e prevencao de fraudes.

20.Na fase de planejamento de auditoria foi verificado que o sistema DOF ¢ uma ferramenta que se
insere em um contexto maior da gestdo florestal, que abrange os estados e seus respectivos sistemas de
controle.

21.Dessa forma, o escopo do trabalho foi definido levando-se em consideracdo a descentralizacdo da
competéncia da gestdo florestal e as trés grandes fases existentes no controle da sistematica do transito
de produtos florestais, a saber: autorizacdo de exploragdo de madeira e inclusdo dos saldos
provenientes da autorizagdo no sistema DOF; movimentagdo dos saldos existentes por meio de
oferta/aceite e emissao de guias de transporte pelas empresas; e fiscalizagao.

22.Assim, as seguintes questdes de auditoria foram delimitadas a fim de definir o escopo dos trabalhos
executados:

- Questdao 1 - Os procedimentos de inser¢do de dados no sistema DOF garantem a
coeréncia dos saldos cadastrados com as autorizagdes de exploracdo de plano de manejo e de
desmatamento concedidas?

- Questdo 2 - O sistema DOF garante a seguranga e a consisténcia das informagdes que
gerencia?

- Questao 3 - Quais as dificuldades encontradas pelo usuério do sistema DOF?

- Questao 4 - O Ibama esté estruturado para exercer de forma satisfatoria a fiscalizagao
de rotina do transporte de produtos florestais?

- Questao 5 - Como se dé a articulacdo do Ibama com os 6rgaos parceiros que exercem a
fiscalizacdo de transito de produtos florestais?

- Questdo 6 - As disposigoes da resolugdo Conama n° 379/06 referentes ao transito de
produtos florestais foram implementadas?

23.Logo, a presente fiscalizacao identificou as atividades envolvidas em toda a sistematica de controle
do transito de produtos florestais € mapeou as oportunidades de melhoria dos processos relacionados.
Como resultado final, sdo apresentadas propostas de medidas a serem adotadas a fim de aprimorar a
gestdo florestal no pais.

Aspectos Metodologicos

24.As questdoes abordadas nesta auditoria foram selecionadas na fase de planejamento, quando a
equipe coletou informagdes sobre o sistema DOF por meio de entrevistas com gestores e
representantes de organizagdes nao-governamentais, na legislacdo aplicavel, em artigos da Internet e
em matérias de jornais e revistas de circulacdo nacional. Buscou-se, dessa forma, uma compreensao
acerca do contexto relacionado com a utilizagdo do DOF no controle do transito de produtos florestais,
a fim definir o escopo do trabalho e formular as questdes de auditoria.
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25.Em virtude da necessidade constatada durante o planejamento de abordar aspectos técnicos de
sistemas de informacao, foi solicitado ao Ministro Relator a inclusdo de analistas da Secretaria de
Fiscalizagdo de Tecnologia da Informacdo (SEFTI) na equipe de auditoria, tendo tal proposta sido
acatada.

26.Durante a execugdo dos trabalhos de auditoria, diversas técnicas de diagnostico foram adotadas, a
fim de mapear a sistematica de controle do transito de produtos florestais realizada pelo Ibama bem
como identificar as falhas e oportunidades de melhoria nos processos relacionados.

27.Quanto a analise especializada da area de tecnologia de informacgao, no inicio da fase de execugao,
foi solicitada a Diretoria de Uso Sustentavel da Biodiversidade e Florestas (DBFLO) do Ibama,
unidade gestora do sistema, uma apresentacdo sobre sua arquitetura e principais funcionalidades. A
partir dai, foi realizada uma série de reunides com gestores e técnicos, nas quais a equipe verificou as
condig¢des de uso do sistema, conheceu os procedimentos para sua manutengdo e identificou falhas e
oportunidades de melhoria.

28.Para melhor compreensao do sistema, foram solicitados documentos relacionados ao
desenvolvimento, a manuten¢do e a operagdo do sistema, a seguranca da informacdo e a composicao
da equipe responsavel por sua gestdo. Em seguida, solicitou-se extracdo de informagdes das bases de
dados do Cadastro Técnico Federal (CTF) e do DOF para verificar a consisténcia e a confiabilidade
dos respectivos sistemas. Foram fornecidos a equipe de auditoria 1.412.994 DOFs emitidos no periodo
de 1° de setembro de 2006 a 28 de maio de 2008.

29.Para verificar a existéncia de informacdes incorretas sobre empreendedores no CTF, e sobre
veiculos de transporte declarados no sistema DOF, foram feitos cruzamentos com dados do proprio
Ibama, da Receita Federal e do Departamento Nacional de Transito (Denatran). Devido a
complexidade das bases de dados do sistema DOF, esses cruzamentos foram realizados com auxilio
dos técnicos do Ibama e com apoio do software Audit Command Language (ACL) e os resultados
estdo relatados na questdo 2 deste relatorio.

30.Como critérios de auditoria para a analise da questao 2 deste relatorio, foram utilizados os controles
previstos na NBR ISO/IEC 17799:2005, da Associacdo Brasileira de Normas Técnicas (ABNT), e no
Cobit 4.1 (Control OBjectives for Information and related Technology), da Information Systems Audit
and Control Association (Isaca). Além disso, os normativos que se aplicam a matéria foram utilizados
como critério de auditoria para analise de todas as questoes.

31.A norma ISO/IEC 17799, codigo de praticas para gestdo da seguranca da informagdo, foi
nacionalizada pela ABNT em 30 de setembro de 2001, e sua segunda versdao, a NBR ISO/IEC
17799:2005, foi utilizada como referéncia neste relatdrio. Ja o Cobit, disponivel no enderego eletronico
www.isaca.org, destina-se a prover um modelo de boas praticas para governanga de tecnologia da
informacdo. Seus objetivos de controle estdo divididos em quatro grandes grupos, cujas iniciais foram
utilizadas neste relatorio: Planejar e Organizar (Plan & Organise — PO), Adquirir ¢ Implementar
(Acquire & Implement — AI), Entregar e Suportar (Deliver & Support — DS) e Monitorar e Avaliar
(Monitor & Evaluate — ME).

32.A fim de confrontar as informagdes recebidas, de forma a subsidiar os achados de questdes de
auditoria, a equipe adotou as seguintes técnicas: andlise documental, observagdo direta, entrevistas
com gestores e responsaveis técnicos do sistema e questiondrios eletronicos (fls. 193 e 194) com
perguntas para avaliar a satisfacdo dos usuarios externos (empreendedores) e fiscais florestais na
utilizagdo do sistema DOF.


http://www.isaca.org/
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33.0s questionarios produzidos pela equipe ficaram disponiveis de 10 de abril a 20 de maio de 2008 e
obtiveram respostas validas de 272 empreendedores e 82 fiscais, as quais foram usadas principalmente
como base para as conclusdes acerca das opinides dos usuarios sobre o sistema, abordadas na questio
3 deste relatorio. Cabe ressaltar que durante esse periodo o sistema foi acessado por 17.770
empreendedores e 531 fiscais florestais. A pesquisa realizada ndo foi elaborada com base em
instrumentos estatisticos. Portanto, nao possui validade cientifica. Nao obstante, os resultados obtidos
demonstram tendéncias no nivel de satisfagdo dos usudrios e podem ser considerados uma informagao
util para os gestores na tomada de decisao.

34.0s dados obtidos com as respostas ao questionario foram encaminhados para considera¢ao dos
gestores de forma tabulada em 01/07/2008 (Oficio n° 10-281/2008, fls. 217-218). As sugestdes
recebidas na questdo aberta do questiondrio foram igualmente disponibilizadas, destacando-se o fato
de que esta equipe retirou do arquivo encaminhado aos gestores todas as informagdes que poderiam
permitir a identificagdo dos colaboradores da pesquisa.

35.Para subsidiar a analise realizada durante a auditoria, foram realizadas entrevistas com técnicos,
gestores e usuarios do sistema dos seguintes 6rgaos e departamentos:

- Diretoria de Uso Sustentavel da Biodiversidade e Florestas do Ibama — Distrito
Federal,;

- Diretoria de Protegdo Ambiental do Ibama — Distrito Federal;

- Centro Nacional de Telematica do Ibama — Distrito Federal,

- Coordenagdo de Ouvidoria do Ibama — Distrito Federal;

- Superintendéncia do Ibama em Belém — Par4;

- Secretaria Estadual de Meio Ambiente do Para — Belém;

- Delegacia de Combate aos Crimes Contra o Meio Ambiente e Patrimonio
Historico da Policia Federal — Belém;

- Superintendéncia do Ibama em Sao Paulo — Sao Paulo;

- Destacamento de Policia Militar Ambiental de Sdo Paulo — Sédo Paulo;

- Servico Florestal Brasileiro — SFB;

- Superintendéncia do Ibama no Distrito Federal.

36.As visitas realizadas nos estados do Pard e Sdo Paulo foram realizadas com o proposito de
proporcionar a equipe de auditoria a visdo regionalizada sobre o assunto, considerando que o controle
de produtos florestais ¢ feito de forma descentralizada. Os estados citados foram escolhidos em razao
de sua representatividade no comércio de produtos florestas, sendo o Pard um dos maiores produtores
de madeira na Amazodnia e Sdo Paulo o principal destino de tal insumo.

37 Destaca-se, ainda, a participa¢do da equipe na 1* Oficina de Integragdo dos Orgdos do Sistema
Nacional do Meio Ambiente (Sisnama), realizada nos dias 08 ¢ 09 de abril de 2008 no Distrito Federal,
que contou com a presenca de dirigentes e técnicos do Ibama e das 27 secretarias estaduais de meio
ambiente. Nessa oficina foram discutidos os problemas e necessidades atuais, bem como tendéncias e
possiveis solugdes para promogao da integracao entre o sistema DOF e os demais sistemas de gestao
florestal estaduais.

38.Uma das limitagdes aos trabalhos da equipe foi a dificuldade para obter a extracdo dos dados, em
virtude do tamanho das bases, do afastamento temporario do administrador de banco de dados e de
problemas no contrato de trabalho do analista de negocios, o que gerou atrasos e restricdes nos
cruzamentos previstos. Outra limitacdo encontrada foi a auséncia de competéncia legal para analisar a
seguranca da informacao dos sistemas estaduais de gestdo florestal, conforme relatado no item 3.1
deste relatorio.
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39.Portanto, em sintese, os resultados apresentados neste relatoério de auditoria derivam da anélise da
legislagdo aplicavel ao tema, das repostas obtidas dos questiondrios realizados para os fiscais e
empreendedores, dos documentos recebidos, das entrevistas realizadas com os gestores e usudrios do
DOF em Brasilia e das visitas de estudo realizadas nos estados de Sdo Paulo e Para, bem como
informagdes obtidas a partir da participacao na 1* Oficina sobre integra¢do dos Sistemas de informagao
dos 6rgaos do Sisnama ao Portal da Gestao Florestal.

Achados de Auditoria

40.Conforme consta da matriz de planejamento (fls. 19-25), a fim de nortear a execucao dos trabalhos,
foram desenvolvidas questoes de auditoria que englobaram varios aspectos relativos ao controle do
transito de produtos florestais. Os principais temas abrangidos pelas questdes foram relativos a:
confiabilidade dos saldos iniciais do sistema DOF; seguranga e consisténcia do sistema DOF;
dificuldades encontradas pelos usuarios do sistema; estrutura de fiscalizacdo do Ibama; e articulacao
do Ibama com orgaos parceiros e implementacdo da resolugdo Conama n°® 379/2006.

41.As questdes foram divididas nas areas tematicas descritas a seguir, a fim de abordar os principais
aspectos do controle do transito de produtos florestais mapeados no planejamento da auditoria:

- confiabilidade dos créditos concedidos para transito de produtos florestais;

- avaliag@o técnica da seguranca e confiabilidade do sistema eletronico que gera o
DOF;

- atuacdo da area de fiscalizacdo do Ibama;

- integragdo da atuacdo dos oOrgdos do Sistema Nacional de Meio Ambiente -
Sisnama na execucdo da politica florestal do pais, considerando a descentralizacdo de
competéncias decorrente da Lei n® 11.284/2006.

42. Os resultados encontrados no trabalho sdo apresentados a seguir, divididos por questdo de
auditoria.

Questao 1 - Os procedimentos de inser¢cao de dados no sistema DOF garantem a coeréncia dos
saldos cadastrados com as autorizacdes de exploracio de plano de manejo e de desmatamento
concedidas?

Achado 1.1 — Existéncia de riscos de ocorréncia de fraudes no cadastramento dos saldos iniciais do
sistema DOF.

43.0 documento de origem florestal (DOF), instituido pela Portaria n° 253/2006 do Ministério do
Meio Ambiente (MMA), constitui-se na licenga obrigatdria para o transporte € armazenamento de
produtos e subprodutos florestais de origem nativa. Tal documento contém informacdes sobre a origem
desses produtos e ¢ gerado pelo sistema DOF, disponibilizado pelo Ibama na Internet.

44 A sistematica de controle do transito de produtos florestais envolve trés fases: autorizacdo de
exploracdo de madeira e inclusdo dos saldos provenientes da autorizagdo no sistema DOF,
movimentacdo dos saldos existentes por meio de oferta/aceite e emissdo de guias de transporte pelas
empresas ¢ fiscalizagao.

45.0 saldo inicial das empresas tem origem nas autorizagdes de desmatamento e nos planos de
manejo, concedidos pelo Ibama, pelos estados ou pelos municipios. As quantidades anuais autorizadas
sdo inseridas no sistema DOF, o que gera um saldo para movimentagdo que funciona como uma conta
corrente: somente ¢ autorizada a emissao do documento se houver saldo disponivel. Além disso, deve

7
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ser informado também o destinatario dos produtos. A diminui¢do do saldo do vendedor equivale ao
aumento no saldo do comprador. A conferéncia fisica dos produtos movimentados se da nas operagdes

ORIGEM.E&MQ%,EM Q%M%QA@OCCQQ§HMIQ&IE%Sclﬁgrlgéy&% exploracaq florestal para os

estados introduzida com a Lei n° 11.284/06, cada estado passou a ter autonomia dg usar um sistema
proprio, integrado ao sistema federal. De forma que cada estado alimenta seu prdprio sistema, que
compartilha informacdes com o sistmRAIOF. Ou seja, um saldo originario em um $istema pode virar
crédito em outro sistema, a partir de m¥vimentacoes interestaduais, por exemplo.

PA

2& de acordos de codperagdo firmados

g repasse da gestao fle
has do Orga ; Qunr- hda Orga [. Por exemplo, o

Fonte: Ibama, 2007

48.Portanto, a confiabilidade das informagdes utilizadas no controle do transito de produtos florestais
ndo depende somente do sistema DOF, mas também da seguran¢a da informagdo dos demais sistemas
utilizados pelas unidades da federagdo, pois qualquer falha de seguranga nesses sistemas afeta
diretamente a qualidade dessas informagdes.

49 Nesse sentido, dois fatores de risco detectados na auditoria podem comprometer a confiabilidade
dos dados movimentados no sistema DOF:

I.Nao-conformidade das autorizagdes de desmatamento e PMFS concedidos pelos
orgdos estaduais de meio ambiente;

II.Procedimentos de seguranga insuficientes adotados no cadastramento dos saldos
nos sistemas de controle de transporte de produtos florestais.

50.Quanto ao primeiro fator apresentado, o risco existe em virtude da dificuldade encontrada pelos
orgdos de meio ambiente em garantir que os produtos florestais comercializados sdo realmente
advindos da origem declarada. Em alguns casos, a legalizagdo de madeira retirada de areas nao
autorizadas acontece com a utiliza¢do de créditos concedidos no sistema a partir de planos de manejo
autorizados em areas ja devastadas, ou em planos de manejo de fachada, nunca executados.

51.0 relatorio conclusivo da Comissdo Parlamentar de Inquérito Destinada a Investigar o Trafico de
Animais e Plantas Silvestres Brasileiros, a Exploracdo e Comércio Ilegal de Madeira e a Biopirataria
no Pais — CPIBIOPI (fls. 275-279) relatou que, muitas vezes, a utilizagdo de planos de manejo
acoberta a exploracdo ilegal em terras indigenas ou mesmo em areas que sdo terras publicas federais
localizadas na Amazdnia. O relatorio acrescenta que as fraudes cometidas pelos madeireiros e
constatadas pelo Ibama, envolvendo funcionarios do proprio o6rgdo, sdo variadas: contratagdo
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temporaria de engenheiros florestais apenas para conseguir a aprovagao do Plano de Manejo Florestal;
abandono da execucao do plano; aprovagdes de planos de manejo em areas ja desmatadas; aprovacao
de projetos que ndo haviam sido executados. O relatdrio recomendou ao Ibama que revisse, em
conjunto com os O0rgdos ambientais estaduais, a metodologia para liberagao e fiscalizagao dos Planos
de Manejo Florestal, assegurado o uso do sensoriamento remoto e o levantamento fundiério, de modo
a evitar a sobreposi¢ao com terras indigenas e unidades de conservagao.

52.Nao obstante a competéncia estadual para expedi¢do das licengas de exploragdo, o Ibama dispde de
formas para verificar a legalidade das concessoes. Tal fiscalizagdo pode ser feita através de vistorias ou
com o uso de ferramentas tecnologicas. O 6rgdo tem feito esta verificacdo, a exemplo do oficio
encaminhado pelo Ibama a Secretaria de Meio Ambiente do Para (fl. 78), informando sobre a possivel
existéncia de irregularidades em planos de manejo, cujas areas estariam sobrepostas com projetos de
assentamento do Incra. Tais indicios foram detectados a partir da analise de georeferenciamento
realizada nos processos de PMFS aprovados pelo 6rgdo de meio ambiente do Para.

53.Segundo a Nota técnica Ibama n°12/08 (fls. 67-68), o Instituto realiza vistorias de rotina nos planos
de manejo e demais processos autorizativos efetivados no estado a partir da analise das informagdes
constantes nos bancos de dados compartilhados. O Ibama também realiza acdes de monitoramento e
controle a partir de demanda de outros 6rgdos e denuncias. Segundo a nota, o Ibama opera de acordo
com sua competéncia, na qual ndo tem a fungdo de auditar os estados, e sim contribuir para melhoria
dos procedimentos de comando e controle e, em segundo plano, realizar agdes supletivas.

54.Um estudo divulgado pelo Instituto Imazon* no ano de 2006 (fls. 222-225) demonstrou que é
possivel detectar a exploracdo de madeira e avaliar a qualidade do manejo por meio de imagens de
satélite. O Instituto avaliou imagens de 87 planos de manejo autorizados em 2003 pelo Ibama na
regido centro-oeste da Amazonia Legal e com base nas imagens detectou indicios de irregularidade em
54% desses planos. Entre as irregularidades, incluem-se: auséncia de sinais de exploracdo madeireira,
exploragdo conduzida antes da autorizagdo, explora¢do seguida de desmatamento e area explorada
maior que a area declarada no plano.

55.0 Imazon sugeriu duas aplicagdes deste método para politicas publicas de licenciamento e
monitoramento de planos de manejo, conforme transcrito a seguir (fls. 224-225):

Licenciamento. Garantir que as areas licenciadas sejam florestas primdrias, com
potencial de produgdo e situagao fundiaria regular. Portanto, por meio da
sobreposi¢do do poligono do plano de manejo em imagens NDFI8 e Areas
Protegidas seria possivel prevenir a aprovagao de planos em areas irregulares ou
improprias (areas desmatadas, Terras Indigenas, Unidades de Conservacao de
Protegdo Integral, Areas de Preservagdo Permanente, entre outras). A inclusdo de
critérios relacionados a: (i) densidade de patios e estradas; (ii) distancia entre
estradas e entre patios; e (ii1) data (dia/més/ano) das operagdes de derruba e
arraste —nos regulamentos para aprovacdo dos planos de manejo— poderia
contribuir para aumentar a transparéncia do setor florestal na Amazonia.

Monitoramento. Identificar irregularidades na execugdo dos planos de manejo.
Dessa forma, seria possivel verificar: se o plano foi executado, se a exploragao
ocorreu antes da autorizagdo, se a area do plano foi desmatada apds a
exploracdo, se a area explorada foi autorizada para exploragdo e se o plano
apresenta indicios de pouco planejamento de patios e estradas. Portanto, seria
possivel selecionar planos de manejo para a vistoria técnica anual no campo pelo

4 Instituto do Homem e Meio Ambiente da Amazonia
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6rgdo ambiental competente, priorizando-se suas areas mais criticas. Além disso,
o método poderia ser usado para monitorar Florestas Publicas sob regime de
concessao florestal e areas certificadas na Amazonia. Neste ultimo caso, seria
usado para determinar as areas a serem vistoriadas no campo, dentro do processo
de certificagdo florestal bem como para monitora-las anualmente, dentro do
processo de auditoria.

56.Para realizar tais verificagdes, essenciais para maximizar a confiabilidade dos dados geridos pelo
sistema DOF, o Ibama necessita primeiramente de informagdes georeferenciadas dos planos de manejo
e autorizagdo de supressao vegetal, as quais devem ser disponibilizadas pelos 6rgaos estaduais de meio
ambiente na forma do art. 1°, incisos I ¢ II da Resolugao Conama n°® 379/2006. Juntamente com tal
informacdo, o Ibama precisa de instrumentos para realizacdo de batimento de imagens
georeferenciadas com bancos de dados de outros 6rgaos, como o proprio INCRA. Além disso, deve ter
um or¢amento destinado para realizacdo de vistoria in loco nas areas com exploragdo autorizada por
orgaos estaduais de meio ambiente, quando necessario.

57.Foi verificado, durante a auditoria, que o campo do sistema DOF para fornecimento das
coordenadas geograficas do local da origem do material a ser transportado ndo estd sendo exigido
obrigatoriamente, contrariando o disposto no Anexo I da Resolu¢do Conama n. 379/06. Tal fato
dificulta ainda mais o trabalho que a fiscalizagdo executa para averiguar se a origem declarada do
material € o exato local de onde foi feita sua extracao.

58.Em relagao aos procedimentos de seguranga adotados para insercao de créditos no sistema, verifica-
se que falhas na seguranga dos procedimentos de inser¢do de saldos nos sistemas de controle podem
possibilitar a ocorréncia de fraudes. A constatacdo da auditoria ¢ de que ha uma heterogeneidade na
forma de cadastramento dos saldos no Ibama e nos 6rgdos estaduais.

59.Segundo informagdes da 1* Oficina sobre integragdo dos sistemas de informagdo dos 6rgaos do
Sisnama ao Portal da Gestdo Florestal, a maioria dos estados possui sistema eletronico para
autorizagao de PMFS e supressao de vegetacao (Anexo II).

60.No estado do Pard, durante visita a Secretaria Estadual de Meio Ambiente, foi verificado que, ndo
obstante a existéncia de sistemas de autorizagdo de exploragdo, até entdo esse ndo se comunicava com
o sistema Sisflora, utilizado para controle de produtos florestais em grande parte dos estados da
Amazonia Legal. Os saldos eram cadastrados no Sisflora manualmente, a partir da autorizagdo
concedida, aumentando a interferéncia humana no processo e potencializando os riscos de uma
possivel fraude.

61.A mesma situagdo ocorre no Ibama. Para as autoriza¢des excepcionais, que sdo de competéncia
federal, apenas os estados da Amazdnia legal utilizam um sistema informatizado de licenciamento, o
Sisprof. No entanto, tal sistema ndo se comunica com o DOF. O cadastramento de saldos no DOF
também ¢ feito de forma manual (oficios as fls. 79-83).

62.A existéncia de fraudes na insercdo de saldos do DOF ja foi detectada em alguns casos. A
Informagao n° 047/2008 (fls. 167-172), encaminhada a esta equipe de auditoria pelo titular da
Delegacia de Combate a Crimes contra o Meio Ambiente e Patrimonio Histérico da Policia Federal no
Estado do Para sintetiza a operacao efetuada no ano de 2007, a fim de investigar a inser¢ao fraudulenta
de créditos no sistema DOF em beneficio de varias empresas no estado.

63.Segundo o processo administrativo enviado pela superintendéncia do Ibama no Para ao Ibama Sede
para abertura de sindicancia (Anexo V, fls. 2-76), naquela situacdo investigada pela Policia Federal
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haveria suspeita de que terceirizados teriam se apoderado da senha do sistema de uma servidora e,
assim, inserido créditos de transacao para 31 (trinta e uma) madeireiras do estado do Para.

64.Tal situacdo exemplifica a necessidade de adog@o de padrdes rigidos de seguranga para o manuseio
do sistema. Verifica-se ainda que a Resolu¢do Conama n° 379/06 ndo padroniza os procedimentos de
seguranga a serem adotados pelos oOrgdos estaduais para o manuseio de seus sistemas proprios,
especialmente quanto a questao de inser¢ao de saldos iniciais. A questdo 2 deste relatorio de auditoria
aborda outros aspectos relacionados com a seguranca do sistema.

Critérios
a) Portaria MMA n° 253/2006;
b) Lei n® 11.284/2006;
¢) Resolucao Conama n° 379/2006.
Evidéncias
a) Termos de cooperagdo técnica (CD-ROM, fls. 343);
b) Memo/Circ/CGREF n°008/2007 (1. 274);
¢) Manifestagdo técnica Supes-SP (Anexo VI, Volume I, fls. 309-325).;

d) Documentos produzidos na 1* Oficina sobre a integragao de sistema de informacao dos 6rgaos
do Sisnama ao Portal Nacional da Gestao Florestal (anexo II);

e) Informagdo n° 047/2008 DELEMAPH/PARA (fls. 167-172);
f) Relatdrio conclusivo da CPI Biopirataria (CD Rom fls. 343 e fls. 275-279);
g) Nota técnica Ibama n°12/08 (fls. 67-68);
h) Minuta de oficio encaminhado pelo Ibama a Secretaria de Meio Ambiente do Para (fl. 78);
1) Oficios Superintendéncia do Ibama/ Para (fls. 79-83);
j) Processo Administrativo 02018.000048/2007-39 (Anexo V, fls. 2-82)
k) Estudo Instituto Imazon (fls. 222-225);
Causas
a) Heterogeneidade das SEMAS quanto a estrutura, recursos, procedimentos e legislacao;

b) Indisponibilidade das informagdes sobre PMFS e autorizagdo de desmatamento exigidas pela
Resolugao Conama n® 379/2006;

c) Inexisténcia de padronizagdo dos procedimentos de seguranca a serem adotados nos sistemas
estaduais de controle;

d) Inexisténcia de instrumentos que proporcionem ao 6rgdo responsavel pela integracdo dos
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sistemas de controle da gestdo florestal as atribui¢cdes de controle, checagem e uniformizagao
de procedimentos.

Efeitos reais e potenciais.
a) Nao confiabilidade dos dados cadastrados;
b) Precariedade dos dados sobre o real comércio de produtos florestais no pais;

c¢) Possibilidade de fraudes e comércio ilegal de madeira oriundos da fragilidade das ferramentas
de controle.

Conclusao

65.A sistematica de movimentacdo de saldos adotada pelos sistemas eletronicos de controle de transito
de produtos florestais demanda procedimentos seguros para o cadastramento de créditos iniciais. A
atual legislagdo brasileira descentralizou a competéncia da gestao florestal para os estados e autorizou-
os a utilizarem sistemas proprios de gestdo florestal que alimentam o sistema DOF.

66.0 presente trabalhou constatou que existem incertezas quanto a confiabilidade dos saldos geridos
no sistema DOF, visto que tais saldos dependem da exatiddo com que sdo cadastrados nos estados. Foi
verificado que os riscos de tais saldos estarem inexatos decorrem especialmente da possibilidade de
falhas nos procedimentos de seguranca durante a operacionalizacdo dos sistemas e da aprovacdo
irregular de planos de manejo e desmatamento.

67.Verifica-se, entretanto, que a impossibilidade de assegurar a confiabilidade dos saldos gerenciados
pelo sistema DOF decorre em parte da inexisténcia de um instrumento que possibilite ao Ibama, na
condi¢do de o6rgdo responsavel pela integragdo dos dados da gestdo florestal, o controle e checagem
dos procedimentos adotados pelos estados no cadastramento de saldos. Nao obstante a possibilidade de
checagem da conformidade de planos de manejo e desmatamento com usos de técnicas como analise
de imagens de satélite, também ¢ indispensavel garantir que os procedimentos adotados dentro dos
6rgdos estaduais sejam padronizados e observados.

68.0utro fator que deve ser destacado nesta questdo de auditoria € a auséncia de comunicacao entre os
sistemas de autorizacdo de exploragdo, onde sdo cadastrados os planos de manejo e autorizagdes de
supressao vegetal, e os sistemas de controle de transito de produtos florestais, tanto no Ibama quanto
em parte dos sistemas estaduais. Visto que tais sistemas ndo se comunicam, os saldos que as empresas
possuem para transporte de madeira, ndo estdo vinculados as autorizacdes de exploragdo que elas
possuem, no caso de exploradores primarios. Além disso, essa falta de comunicagdo aumenta a
interferéncia humana no processo de cadastramento dos saldos e, por conseqiiéncia, os riscos de erro e
fraude.

69.Registre-se ainda que estd em desenvolvimento no Ibama o mddulo web do sistema Sisprof
(Sistema eletronico e integrado de autorizacdo de produtos florestais para gerenciamento das
autorizagdes na propriedade rural). Com a conclusdo desse sistema, todas as Superintendéncias
Estaduais do Ibama passardao a usé-lo como sistema de licenciamento. A proposta ¢ que este sistema
também seja integrado aos sistemas estaduais de licenciamento. Com isso, as quantidades permitidas
para exploracdo florestal serdo automaticamente enviadas para o sistema DOF diminuindo a
interferéncia manual para o cadastramento de saldos. Além disso, cada DOF emitido por uma empresa
estara vinculado as autorizagdes de exploragdo que ela possui. Dessa forma, a coordenada geografica
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serd a da area de exploragdo e serd automaticamente preenchida.

70.Portanto, a fim de garantir que os saldos cadastrados nos sistemas de transporte sejam confiaveis, ¢
preciso fortalecer os procedimentos de seguranca adotados no manuseio dos sistemas de controle.
Além disso, € preciso que os orgdaos de meio ambiente disponibilizem ferramentas para que a
fiscalizacdo consiga detectar com agilidade se a madeira transportada no pais realmente advém de
locais onde a exploracao foi devidamente autorizada.

Proposta de encaminhamento
71.1. Recomendar ao Ibama que:

a) incorpore as acdes de validacdo da legalidade das autorizagdes de
exploracdo e PMFS concedidos pelos estados com o uso de imagens de
satélite ao planejamento da coordenagao de fiscalizacao;

b) elabore um plano de acdo para o processo de integracdo entre o Sisprof
WEB e os sistemas estaduais de licenciamento discriminando as
atividades e responsaveis, prazos € recursos necessarios.

II. Recomendar ao Conama que avalie a possibilidade de estabelecer por meio de
Resolugdo padrdes minimos de seguranca a serem adotados pelos 6rgaos estaduais de meio ambiente
em seus sistemas proprios de controle de transito de produtos florestais, a fim de maximizar a
confiabilidade dos saldos movimentados no sistema DOF.

ITII. Encaminhar copia deste relatério de auditoria aos Tribunais de Contas Estaduais
propondo a estes que avaliem a conveniéncia e a oportunidade de realizarem auditorias operacionais
com o objetivo de verificar os procedimentos de seguranca adotados para uso dos sistemas de
transporte de produtos florestais, sob controle das secretarias de meio ambiente de seus respectivos
estados.

Questao 2 - O sistema DOF garante a seguranca e a consisténcia das informacgodes que gerencia?
Achado 2.1 — Falhas na integracdo entre o sistema DOF e outros sistemas utilizados pelos estados.

72.A Instrugao Normativa n° 112 do Ibama, de 21/08/2006, que regulamenta o uso do sistema DOF,
faculta aos estados, no seu art. 32, utilizarem outros sistemas para emissdo de documentos de
transporte florestal. J4 o MEMO/CIRC/DIREF n° 036/2007 (fl. 118) esclarece que, segundo o Decreto
n°® 5.975/2006 e a Resolucao n° 379/2006 do Conama, “a geracdo, emissao e controle dos documentos
de transporte e armazenamento de produtos e subprodutos florestais de origem nativa devem ser
emitidos por sistema eletronico integrado que permita aferir sua autenticidade e validade.”

73.Na fase de execucao da auditoria, verificou-se que os quatro estados que mais exploram a producao
de madeira (Maranhdo, Mato Grosso, Para e Rondonia) ndo utilizam o sistema DOF para efetuar o
controle do transito dos produtos florestais, e sim o sistema Sisflora, desenvolvido por uma empresa
privada. Além disso, o Ceard utiliza o sistema DOF-CE e Minas Gerais e outros estados estdo
desenvolvendo sistemas proprios. Esses sistemas emitem um documento chamado Guia Florestal (GF),
equivalente ao Documento de Origem Florestal emitido pelo sistema DOF.
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74.Nao obstante a opcao de alguns estados pela utilizagdo de sistemas diversos, para que a sistematica
de controle adotada funcione a contento, € preciso haver integragdo com o sistema DOF, para que haja
troca de informagdes e possibilidade de consultar a validade das guias florestais estaduais em um
sistema central.

75.No entanto, durante os trabalhos de campo, observou-se a ocorréncia de falhas nessa integracao,
com conseqiiéncias diretas na atividade de fiscalizagdo. Dentre essas falhas, destaca-se a ocorréncia,
nos sistemas dos estados que ndo utilizam o DOF, de movimentacdo por parte de empresas
exploradoras e beneficiadoras de madeira em situagdo irregular no Cadastro Técnico Federal de
Atividades Potencialmente Poluidoras ou Utilizadoras de Recursos Ambientais (CTF) do Ibama (fls.
184 a 190). Tal movimentagao irregular contraria o disposto nos paragrafos 1° e 2° do art. 8° da
Instru¢ao Normativa n® 96/2006 do Ibama (fls. 201-216).

76.0utra falha relevante ¢ a auséncia do mecanismo de oferta e aceite entre o DOF e os demais
sistemas. Antes de emitir um documento de transporte, o possuidor do produto ou subproduto florestal
deve oferecé-lo ao comprador utilizando o proprio sistema. O comprador por sua vez deve, também
utilizando o sistema, aceitar ou recusar a oferta. Somente apds esse passo € que se torna possivel emitir
o DOF para efetuar o transporte do produto vendido. Essa operacdo também verifica se as partes
envolvidas estdo regulares no CTF e vincula origem e destino da madeira. Em reunido com técnicos do
sistema, foi informado que esse mecanismo estda em fase de testes utilizando a tecnologia de
webservices’, porém ainda ndo ha documentagdo elaborada e nem dominio dessa tecnologia por parte
de alguns estados. Em mensagem eletronica (fls. 195 a 197) trocada entre a Secretaria Estadual de
Meio Ambiente do Pard e a empresa Tecnomapas, desenvolvedora do sistema Sisflora, verifica-se a
existéncia do esforco de integragao.

77.Na falta desse mecanismo de oferta e aceite entre 0 DOF e os demais sistemas, o comprador da
mercadoria fica em situa¢ao vulneravel, sujeito a fraudes e problemas. A fragilidade do procedimento
reside na seguinte condi¢do: o empreendedor pode informar como destinatario uma empresa qualquer,
que nao realizou a compra, porém devidamente cadastrada no DOF, e entregar a mercadoria a outra
empresa, irregularmente, que se situe nas redondezas do destinatario ficticio. Como o comprador nao
tem a obrigacao de aceitar a operagdo antes que ela acontega, ele nao tem conhecimento do ocorrido. O
vendedor, contudo, detém um DOF aparentemente regular, que acobertard o transporte da mercadoria
durante todo o percurso desejado. Com isso, o transporte esta legalizado, mas seu destino ¢ incerto. A
venda ¢ irregular e o comprador falsamente designado no sistema tem em maos um problema: um
saldo no sistema para o qual ndo existe o produto correspondente em seu patio.

78.Durante visita a Superintendéncia do Ibama no Pard e no estado de Sdao Paulo, observou-se a
existéncia de processos que envolviam a emissdao de documentos de transporte para empresas que
alegaram ndo terem feito os pedidos e tampouco recebido a madeira (Principal, fls. 191 e 192, Anexo
V e Anexo VI). Além destes casos, documentos da geréncia do Ibama no DF mostram exemplos de
empresas do Distrito Federal com pendéncias de aceite de mercadorias nunca solicitadas advindas do
norte do pais (Anexo 1V).

79.Também foram encontradas dificuldades de ordem técnica relacionadas a indisponibilidades dos
servicos do sistema DOF originadas pela escassez de recursos de rede, processamento e
armazenamento de dados. Esse fato tem dificultado a integracdo entre os sistemas e impossibilitado
consultas da validade das guias florestais. Quedas constantes nas conexodes entre 0 DOF e os outros
sistemas levaram o Ibama a publicar o MEMO/CIRC/DBFLO/COMON n° 01/2008, de 3 de abril de

5 Solugdo utilizada na integragcdo de sistemas e na comunicacdo entre aplicacdes diferentes para possibilitar que novas
aplicacdes interajam com aquelas que j&4 existem e que sistemas desenvolvidos em plataformas diferentes sejam
compativeis.
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2008, o qual recomenda aos fiscais que facam as consultas de validade das guias florestais diretamente
nos sistemas dos estados de origem (fl. 117). Esse assunto ¢ abordado com maiores detalhes no
Achado 4.5 deste relatério.

80.0Outras dificuldades encontradas para promover a integracdo sao: a caréncia de profissionais de
informatica capacitados no Ibama e nos estados, a falta de documentagdo do sistema e a falta de
padronizacdo da nomenclatura empregada. Para tentar superar essas dificuldades, o Ibama vem
firmando acordos de cooperagdo com os estados da federacdo, mas os gestores alegam que faltam
recursos humanos e materiais para coloca-los em pratica.

81.Alguns eventos tém sido promovidos para aproximar o Ibama dos 6rgdos estaduais de controle
ambiental, como a 1* Oficina de Integracdao dos o6rgdos do Sistema Nacional de Meio Ambiente
(Sisnama), ocorrida nos dias 8 e 9 de abril de 2008, na qual foi produzido um documento pelo grupo
de trabalho de tecnologia da informagdo com recomendacdes para facilitar a implementacao da
integracao entre os sistemas (fls. 165 e 166). Tal documento devera servir de base para o avango dessa
integragao.

Critérios
a) Instrucao Normativa n° 112/2006 do Ibama (cd-rom anexo);
b) Instru¢do Normativa n° 96/2006 do Ibama (cd-rom anexo);
¢) Resolucao n® 379/2006 do Conama (cd-rom anexo);
d) Decreto n°® 5.975/2006;
e) Art. 37, caput, da Constituicdo Federal (principio da eficiéncia);
f) Item 10.3.1 da NBR ISO/IEC 17799:2005¢;
g) Item MEI do Cobit 4.17.
Evidéncias

a) Recomendacgdes do grupo de TI da 1* Oficina de Integracdo dos 6rgaos do Sisnama (fls.
165 e 166);

b) Relatérios de desempenho do centro de dados terceirizado e dos circuitos de acesso a
Internet (fls. 124 a 160);

c¢) Processos com guias florestais emitidas para empresas que alegam nao terem efetuado a
compra(Principal, fls. 191 e 192, Anexo V e Anexo VI);

d) MEMO/CIRC/DBFLO/COMON n° 01/2008 (fl. 117);

¢) MEMO/CIRC/DIREF n° 036/2007 (fl. 118).

6 Gestdo de capacidade — Convém que utilizagdo dos recursos seja monitorada e sincronizada e as projecdes feitas para
necessidades de capacidade futura, para garantir o desempenho requerido do sistema.

7 Monitoragdo e avaliacdo de desempenho de TI — Um gerenciamento efetivo de desempenho de TI requer um processo de
monitoramento. Esse processo inclui a definicdo de indicadores de desempenho relevantes, o registro sistematico e
oportuno de desempenho e a atuagdo tempestiva no caso de desvios. O monitoramento € necessario para garantir que as
coisas certas foram feitas e estdo em concordancia com a dire¢@o e com a politica do negocio.
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Causas

a) Quantidade insuficiente de profissionais de informéatica para promover a integracao entre
o DOF e outros sistemas;

b) Inexisténcia de documentagao sobre os webservices de integragao;

c) Falta de conhecimento de alguns técnicos estaduais acerca da tecnologia de webservices
utilizada pelo Ibama;

d) Falta de padronizagdo dos equipamentos utilizados pelos estados e pelo Ibama;
e) Saturagdo dos recursos de rede, processamento e armazenamento de dados;
f) Falta de padronizagdo da nomenclatura utilizada pelos sistemas.

Efeitos reais e potenciais

a) Comprometimento da eficiéncia no controle do transito de produtos florestais e do
combate as fraudes;

b) Utiliza¢ao de informagdo incorreta na tomada de decis@o pelos agentes de fiscalizacdo da
gestao florestal;

c) Possibilidade de empresas irregulares estarem em operagao;
d) Possibilidade de emissao de guias florestais sem conhecimento dos compradores;

e) Desmotivagdo dos usudrios para continuar utilizando o sistema DOF.

Achado 2.2 — Escassez de recursos computacionais para atender a demanda e expandir o sistema DOF.

82.A equipe de auditoria analisou os relatorios de desempenho dos recursos computacionais utilizados
pelo sistema DOF e notou que os recursos de rede e acesso a Internet estdo prestes a atingir seus
limites operacionais. Essa situacao causa momentos de lentidao no acesso e impossibilita a inclusdo de
novas funcionalidades que ampliariam a seguranca e a eficiéncia do sistema. Em entrevistas com os
administradores do sistema, verificou-se que nao ha procedimentos sistematizados para planejamento
de capacidade futura dos recursos computacionais € que os monitoramentos se ddo apenas em
situagdes emergenciais.

83.Corrobora esse posicionamento o resultado da pesquisa on-line realizada pela equipe de auditoria,
no periodo de 10 de abril a 20 de maio. Nessa pesquisa, 20,5% dos 354 usuarios internos e externos do
sistema DOF firmaram que, ao tentar acessar o sistema DOF, o site encontrava-se disponivel as vezes
ou nunca. Cabe frisar que o sistema foi concebido para operar 24 horas por dia.

84.0 sistema DOF ¢ executado em um centro de dados terceirizado, contratado junto a Empresa
Brasileira de Telecomunicagdes S.A. (Embratel), que ¢ responsavel pela estrutura fisica do ambiente
onde se encontra o sistema, pela manuten¢do da infra-estrutura fisica e logica de acesso, pelos aspectos
fisicos de seguranca da informagao e pelo armazenamento dos dados.

85.A Embratel, como prestadora dos servigos de rede de longa distdncia que integram as unidades
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estaduais do Ibama e de acesso a Internet, deve manter os circuitos de acesso com o Ibama nas
condicoes e velocidades previamente contratadas.

86.0 Ibama, por sua vez, como gestor do sistema DOF, deve monitorar os recursos contratados “para
identificar e evitar os potenciais gargalos e a dependéncia em pessoas-chave que possam representar
ameagas a seguranca dos sistemas ou aos servigos, € planejar agdo corretiva apropriada” (item 10.3.1
da NBR ISO/IEC 17799:2005). Além desse monitoramento, devem ser feitas projecdes de necessidade
futura, com base em dados historicos, para prever a dotacdo de recursos computacionais necessarios ao
bom desempenho do sistema.

87.Segundo os administradores do sistema, a falta de recursos computacionais dos equipamentos
servidores impossibilita a ativacao das trilhas de auditoria de operagdes executadas diretamente no
banco de dados, que, a época da auditoria, eram feitas por quatro profissionais. Caso essa situacao
permanega, eventuais operagoes indevidas que venham a ser efetuadas ndo poderao ser rastreadas até a
sua origem a fim de determinar sua autoria.

88.Vale ressaltar que o Centro Nacional de Telematica (CNT), por meio das Notas Técnicas
000007/2008/CNT e 000008/2008/CNT(fls. 122, 123 e 161 a 163), realizou estudo acerca da
adequacao da utilizagdo dos recursos computacionais do sistema DOF e concluiu que os atuais
recursos ndo sdo suficientes para o pleno atendimento das demandas dos sistemas providos pelo
Ibama, e que sdo necessarias aquisi¢coes e expansodes de novos recursos. Até a data de encerramento da
fase de execugdo da auditoria, tais aquisi¢des e expansdes ndo tinham sido realizadas.

Critérios
a) Item 10.3.1 da NBR ISO/IEC 17799:2005%
b) Item AI3 do Cobit 4.1°%;
¢) Item MEI do Cobit 4.1",
Evidéncias
a) Notas Técnicas 000007/2008/CNT e 000008/2008/CNT (fls. 122, 123 e 161 a 163);
b) Relatérios de uso da rede do Ibama (fls. 124 a 160).
Causas
a) Auséncia de planejamento adequado em relagdo a expansao do sistema;

b) Inexisténcia de politica de restricdo de acesso a recursos computacionais internos e
externos.

8 Gestdo de capacidade — Convém que utilizagdo dos recursos seja monitorada e sincronizada e as projecdes feitas para
necessidades de capacidade futura, para garantir o desempenho requerido do sistema.

9 Adquirir ¢ manter infra-estrutura tecnologica — As organizagdes tém processos para aquisi¢do, implementagdo e
atualizagdo da infra-estrutura tecnoldgica. Isso requer uma abordagem planejada para aquisi¢do, manutengdo e protecdo de
infra-estrutura alinhada as estratégias tecnologicas acordadas, e a provisdo de ambientes de desenvolvimento e teste. Isso
garante que haja constante suporte tecnologico aos aplicativos de negocios.

10 Monitoragdo ¢ avaliagdo de desempenho de TI — Um gerenciamento efetivo de desempenho de TI requer um processo
de monitoramento. Esse processo inclui a defini¢do de indicadores de desempenho relevantes, o registro sistematico e
oportuno de desempenho e a atuagdo tempestiva no caso de desvios. O monitoramento € necessario para garantir que as
coisas certas foram feitas e estdo em concordancia com a dire¢@o e com a politica do negocio.
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Efeitos reais e potenciais
a) Lentidao no acesso ao sistema DOF;
b) Demora nas consultas a documentos de controle;

c¢) Impossibilidade de identificar e responsabilizar autores de operagdes indevidas no banco
de dados do sistema,;

d) Desmotivagao dos usudrios para continuarem utilizando o sistema DOF.

Achado 2.3 — Falhas no controle de acesso ao sistema DOF.

89.0 controle de acesso ¢ composto por uma série de medidas para autenticar, autorizar e auditar
usudrios de sistemas de informacao. Autenticacdo ¢ a funcionalidade que permite que apenas usudrios
devidamente cadastrados utilizem o sistema. Autorizagdo ¢ garantir que usudrios autenticados somente
terdo acesso as operacdes que lhes sdo permitidas. Por fim, auditagem ¢ a fun¢do que permite que os
administradores do sistema saibam o que cada usudrio fez no sistema e quando alguma operacdo foi
efetuada.

90.Uma politica de controle de acesso (PCA) pode ser entendida como um documento que define
critérios objetivos de forma a permitir ou negar a utilizagdo de um recurso computacional a um
usuario, por meio da autenticagdo, autorizacdo e auditagem. Nesse contexto, a equipe de auditoria
buscou identificar se o Centro Nacional de Telematica (CNT) do Ibama possui gestao de controle de
acesso para o sistema DOF que dificulte a manipulagcdo indevida das informacgdes, autenticando,
autorizando e auditando as a¢des de seus usuarios.

91.Por se tratar de sistema corporativo, o DOF deve seguir as regras e diretrizes gerais definidas na
Portaria n° 23 do Ibama, de 03/04/2007, a qual preve, em seu art. 4°, a existéncia de um documento
chamado Norma de Uso do Servico para quaisquer sistemas e aplicativos corporativos. Segundo a
Portaria, “... Art. 4° ...VI-a Norma de Uso do Servigo deve definir: a) regras de controle de acesso ao
Servigo;...”.

92 .Entretanto, valendo-se do item 3 do MEMO/CGREF n° 92/2008 (fls. 85 e 86), constatou-se que nao
ha politica de controle de acesso formalmente definida que consolide diretrizes, detalhe procedimentos
e defina outros requisitos necessarios a PCA, conforme recomendado pelo item 11.1.1 da NBR
ISO/IEC 17799:2005. Da mesma forma, verificou-se que nao existe Norma de Uso do Servigo para o
sistema DOF, conforme evidenciado no item 10 do OFICIO/CGREF n° 127/2008 (fl. 116).

93.0 sistema DOF possui dois modos de acesso: interno e externo. Para ambos os modos, ¢ necessario
que o usudrio seja cadastrado previamente no Ibama, quando lhe ¢ atribuido um perfil de acesso ao
sistema, com diferentes permissdes de autorizagdo. Ficou constatado que ndo ha procedimento formal
definido para concessao e revogagao de acesso ao sistema e nao ¢ assinado termo de responsabilidade
pelos usudrios informando seus direitos e deveres e indicando que eles entendem as condi¢des de
acesso.

94.Em acesso direto ao sistema DOF, utilizando perfil de acesso criado para a equipe de auditoria, foi
verificado que ndo existem limitacdes na quantidade de tentativas de acesso sem sucesso ao sistema, o
que contraria o item 11.5.1 da NBR ISO/IEC 17799:2005. Isso permite que sejam feitas varias
tentativas de acesso com o perfil de um mesmo usudrio até que se consiga descobrir a sua senha, por
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meio de aplicativos facilmente conseguidos no mercado, em procedimento conhecido como “ataque de
forga bruta”.

95.Ainda, por meio de observagao direta, constatou-se a inexisténcia de politicas de restricdo de acesso
ao sistema operacional das estagdes de trabalho. Tal auséncia permite que usudrios acessem suas
estagdes com permissdes de administrador e que sejam instalados aplicativos maliciosos ou virus de
computador, que podem ser utilizados para descobrir a senha dos usuarios para posterior utilizagao
indevida do sistema.

96.Para o primeiro acesso ao sistema, ¢ fornecida uma senha temporaria padrdo, cuja regra de
formagdo, disponivel no site de acesso ao sistema DOF, ¢ composta pelos seis primeiros digitos do
cadastro de pessoa fisica (CPF) do usuario. Dessa maneira, caso algum usudrio tenha um perfil de
acesso cadastrado e ndo troque a senha temporaria no sistema de forma tempestiva, uma pessoa com
mas inten¢des pode acessar seu perfil, utilizando a senha temporaria padrao (seis primeiros digitos do
CPF), e efetuar operacdes indevidas em nome daquele usuario.

97.Ainda com relagdo as senhas dos usudrios, o sistema DOF nao verifica sua qualidade e permite,
assim, que senhas fracas, de facil deducdo, sejam utilizadas para acesso. Outra situagdo encontrada foi
a ndo-exigéncia de troca periddica de senhas e o uso de uma mesma senha por tempo indeterminado, o
que vai contra as diretrizes do item 11.5.3 da NBR ISO/IEC 17799:2005.

98.Foi constatado, também, por meio de observagdo direta, que ndo ha politica de uso dos servicos de
rede que defina formalmente procedimentos para autorizagdo de acesso a servigos e redes autorizados.
O controle de conexdes ¢ falho, pois permite acessos a muitos sites nao autorizados e o conseqiiente
uso excessivo dos recursos de rede. Em conjunto com a auséncia de controle de acesso mencionada, tal
situagdo contribui para a saturacdo no acesso a Internet e degrada o desempenho das aplicagdes
disponiveis por meio da Internet, conforme mencionado no Achado V desta questdo de auditoria.

99.Além disso, verificou-se que os desenvolvedores do sistema DOF té€m acesso irrestrito ao ambiente
de producdo. Constatou-se que esses desenvolvedores podem acessar contas de usudrio com perfis
privilegiados, de geréncia e sem restrigdes de acesso, € ainda executar operacdes diretamente no
ambiente de producdo para manipular as bases de dados do sistema, sem deixar vestigios ou trilhas de
auditoria, o que contraria as diretrizes do item 10.1.3 da NBR ISO/IEC 17799:2005.

100.Por fim, constatou-se a possibilidade de acessos simultaneos provenientes de duas estagdes de
trabalho diferentes com a mesma conta de usuario. Em visita a Superintendéncia Regional do Ibama no
Estado do Paré, houve relatos dos gestores de casos de fraudes nos quais os servidores alegavam que
no momento da ocorréncia da operagdo fraudulenta outra pessoa estaria usando seu perfil de acesso
para burlar o sistema.

101.Para demonstrar que as falhas aqui apresentadas geram situagdes reais de fraudes que acarretam
prejuizo a flora brasileira, pode-se citar, como exemplo, a operacdo Ouro Verde II, recente a¢ao de
fiscalizagao realizada pela Policia Federal, em que foram detectadas irregularidades tais como
inclusdes de saldos indevidos de madeira a empresas que ndo detinham autorizacdo para sua
exploracao (fls. 168 a 172).

Critérios
a) Portaria n® 23/2007 do Ibama (cd-rom anexo);
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b) Item 10.1.3 da NBR ISO/IEC 17799:2005"";
¢) Item 10.10.4 da NBR ISO/IEC 17799:2005"
d) Item 11.1.1 da NBR ISO/IEC 17799:2005";
e) Item 11.2.1 da NBR ISO/IEC 17799:2005";
f) Ttem 11.2.2 da NBR ISO/IEC 17799:2005";
g) Item 11.2.3 da NBR ISO/IEC 17799:2005';
h) Item 11.4.1 da NBR ISO/IEC 17799:2005";
i) Item 11.4.6 da NBR ISO/IEC 17799:2005'%;
j) Item 11.5.1 da NBR ISO/IEC 17799:2005";
k) Item 11.5.3 da NBR ISO/IEC 17799:2005%.
Evidéncias
a) INFORMACAO DPF n° 047/2008 (fls. 168 a 172);
b) MEMO/CGREF n° 92/2008 (fls. 85 a 87);
¢) OFICIO/CGREF n° 127/ 2008 (fl. 116).
Causas
a) Inexisténcia de Norma de Uso do Servigo para o sistema DOF;
b) Inexisténcia de politica de controle de acesso formalmente definida.

Efeitos reais e potenciais

11 Segregagdo de fungdes — Convém que fungdes e areas de responsabilidade sejam segregadas para reduzir as
oportunidades de modificacdo ou uso indevido ndo autorizado ou ndo intencional dos ativos da organizacao.

12 Registros (log) de administrador e operador — Convém que as atividades dos administradores e operadores do sistema
sejam registradas.

13 Politica de controle de acesso — Convém que a politica de controle de acesso seja estabelecida documentada e analisada
criticamente, tomando-se como base os requisitos de acesso dos negdcios e seguranca da informagao.

14 Registro de usuario — Convém que exista um procedimento formal de registro e cancelamento de usuario para garantir e
revogar acessos em todos os sistemas de informagéo e servigos.

15 Gerenciamento de privilégios — Convém que a concessao e o uso de privilégios sejam restritos ¢ controlados.

16 Gerenciamento de senha do usudrio — Convém que a concessdo de senhas seja controlada através de um processo de
gerenciamento formal.

17 Politica de uso dos servi¢os de rede — Convém que usuarios somente recebam acesso para os servigos que tenham sido
especificamente autorizados a usar.

18 Controle de conex@o de rede — Para redes compartilhadas, especialmente essas que se estendem pelos limites da
organizagao, convém que a capacidade dos usuarios para conectar-se a rede seja restrita, alinhada com a politica de controle
de acesso e os requisitos das aplicagdes do negdcio.

19 Procedimentos seguros de entrada no sistema (log-on) — Convém que o acesso aos sistemas operacionais seja controlado
por um procedimento seguro de entrada no sistema (log-on).

20 Sistema de gerenciamento de senha — Convém que sistemas para gerenciamento de senhas sejam interativos e
assegurem senhas de qualidade.
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a) Comprometimento da seguranca e integridade dos dados do sistema DOF;

b) Ocorréncia de fraudes na operagao do sistema DOF.

Achado 2.4 — Falhas no procedimento de log do sistema DOF.

102.Sistemas gerenciadores de banco de dados precisam estar em constante manutengdo para que
garantam o desempenho dos sistemas que os utilizam e a integridade dos dados que gerenciam. Porém,
para garantir a idoneidade das opera¢des de manutengdo, ¢ imperativo o registro das operacdes
efetuadas em seus procedimentos preventivos periodicos.

103.0s registros de atividades do sistema, os quais s3o denominados de logs, sdo dados armazenados
no equipamento servidor com informagdes acerca das operagdes executadas no sistema, tais como:
operagdo executada, quem a executou, quando a executou. Esses registros sdo importantes para manter
as trilhas de auditoria em casos de deteccdo de fraudes ou necessidade de recuperagao de informagdes
sobre determinada transacao.

104.Por estar com seus recursos computacionais em seus limites operacionais (Achado 2.2), o sistema
DOF, segundo seus gestores, nao possibilita a ativagdo das trilhas de auditoria interna de seu banco de
dados. Dessa forma, caso surja a necessidade de investigacdo de determinada operagdo suspeita, nao
havera registro sobre a execucao de tal operacao.

105.Além disso, ndo ha relatorios gerenciais nem procedimentos sistematizados para acessar os logs
do sistema DOF. Quando ha necessidade de extragdo de alguma informag¢do dos logs, os
desenvolvedores acessam diretamente as bases de dados, o que causa dependéncia dessas pessoas para
gerar qualquer relatorio e sem registro das operagdes efetuadas, conforme item 6 do OF{CIO/CGREF
n° 127/2008 (fl. 116).

106.Ainda h4 a agravante de ndo haver segregacdo de fungdes entre os desenvolvedores e os
administradores de banco de dados, quebrando critérios de confidencialidade e seguranga das
informacdes das aplicagdes, conforme mencionado no Achado 2.3. Desse modo, qualquer
comportamento fora do padrdo que eventualmente ocorrer no sistema nao tera como ser imputado a
um responsavel, pois, sem trilhas de auditoria, ndo h4a como identificar o autor da alteracao.

Critérios
a) Item 10.10.1 da NBR ISO/IEC 17799:2005%;
b) Item 10.10.2 da NBR ISO/IEC 17799:2005*.
Evidéncias
a) OFICIO/CGREF n° 127/ 2008 (fl. 116).

Causas

21 Registros de auditoria — Convém que registros (/og) de auditoria contendo atividades dos usuarios, excegdes € outros
eventos de seguranga da informagdo sejam produzidos e mantidos por um periodo de tempo acordado para auxiliar em
futuras investigagdes e monitoramento de controle de acesso.

22 Monitoramento do uso do sistema — Convém que sejam estabelecidos procedimentos para o monitoramento do uso dos
recursos de processamento da informacdo e os resultados das atividades de monitoramento sejam analisados criticamente,
de forma regular.
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a) Inexisténcia de rotinas automaticas para recuperagdo e analise critica dos logs
armazenados.

Efeitos reais e potenciais

a) Dependéncia de pessoas-chave para extrair os logs por meio de acesso direto ao banco de
dados.

Achado 2.5 — Inconsisténcias nas bases de dados do CTF e do sistema DOF.

107.0 Ibama possui, entre seus servicos prestados a comunidade, o Cadastro Técnico Federal de
Atividades Potencialmente Poluidoras ou Utilizadoras de Recursos Ambientais (CTF), instituido pelo
inciso I do art. 17 da Lei n® 6.938/81. Esse ¢ um cadastro de pessoas, fisicas ou juridicas, necessario
ao exercicio de atividades potencialmente poluidoras e utilizadoras de recursos naturais. Portanto, para
que essas pessoas possam, por exemplo, explorar madeira comercialmente, ¢ obrigatorio que sejam
cadastradas previamente.

108.A época da auditoria (1° semestre de 2008), existiam cerca de 200 mil registros entre pessoas
fisicas e juridicas cadastradas no CTF habilitadas a explorar ou consumir recursos naturais ou exercer
atividades potencialmente poluidoras e que, portanto, sdo potenciais usuarios externos do sistema
DOF. Por sua vez, esses usuarios s6 podem operar o sistema DOF se estiverem com a situagdo
regularizada no CTF.

109.Em trabalho de campo, foi verificado que o cadastro no CTF ¢ declarativo, assim como algumas
informagdes complementares que posteriormente devem ser fornecidas no sistema DOF. Nao ha
qualquer tipo de validag¢do dos dados declarados, e nem tampouco ¢ feita verificagdo da veracidade das
informagdes fornecidas.

110.A auséncia da validagdo dos dados pode propiciar a ocorréncia de fraudes no sistema DOF e
possivelmente em outros ramos de atividade sob fiscalizagdo do Ibama. Dentre as informagdes que
devem ser fornecidas no ato do registro estdo o nimero de inscricdo no Cadastro Nacional de Pessoas
Juridicas (CNPJ) e no Cadastro de Pessoas Fisicas (CPF), porte da empresa, endereco, responsavel etc.
Como a regra de formagdo de numeros de CNPJ/CPF ¢ conhecida e ha sites especializados em gerar
esses numeros com digitos verificadores validos, ¢ possivel que sejam cadastradas pessoas fisicas e
juridicas inexistentes nos sistemas do Ibama.

111.Nao ha integracdo entre o CTF e a base de dados da Receita Federal para verificar a situagdo de
regularidade do CNPJ/CPF informado. Nesse sentido, o Ibama e a Receita Federal estdo negociando a
celebragao de termo de convénio para possibilitar essa verificacdo. A minuta desse termo foi fornecida
a equipe de auditoria.

112.Quanto ao sistema DOF, as informagdes também sao declarativas, deixando margem para fraudes.
Comprova essa afirmagdo a ocorréncia de DOFs com placa de veiculo roubado (fls. 182 e 183) ou o
transporte de madeira com placas de motos ou veiculos de passeio (fls. 174 a 181).

113.Além disso, constatou-se que o Ibama ndo dispde de rotinas de cruzamentos de dados do CTF e do
sistema DOF com dados de outros sistemas, o que levou a equipe a efetuar cruzamentos com a base de
dados do Cadastro Nacional de Pessoas Juridicas (CNPJ) da Receita Federal e com o Registro
Nacional de Veiculos Automotores (Renavam) do Departamento Nacional de Transito (Denatran),
com auxilio do software Audit Command Language (ACL).
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114.Assim, analisaram-se os dados do CTF e do sistema DOF de forma a detectar CNPJs declarados
no CTF, mas nao cadastrados nas bases de dados da Receita Federal do Brasil, portes declarados no
CTF pelas empresas, porém divergentes dos cadastrados na Receita, e veiculos de transporte de
madeira informados nos documentos de origem florestal mas inexistentes nas bases de dados do
Denatran, fora de circulagdo, com tipos incompativeis ou cadastrados para transporte de passageiros,

dentre outros cruzamentos.
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115.Em reunido com os gestores, foram identificadas as seguintes verificacdes como relevantes para a

auditoria:

e Comparar o volume financeiro de movimentagao com o porte declarado pela
empresa no CTF;

» Listar os 100 maiores ajustes administrativos efetuados;

* Listar, de forma crescente, o tempo entre a emissao e o recebimento do DOF para
verificar transagdes incompativeis com o periodo da viagem,;

* Cruzar dados das placas do veiculo com a base de dados do Denatran para
verificar veiculos incompativeis ou fora de circulagdo/irregulares;

» Listar o lancamento de autorizacdes de exploracdo (autex) duplicadas por estado
(mesmo niimero);

* Listar quantidade de notas fiscais duplicadas por empresa;

» Listar os DOFs emitidos para um mesmo CNPJ.

116.De posse dos 1.412.994 DOFs emitidos de 01/09/2006 a 28/05/2008, que totalizam uma
movimentagdo financeira de R$ 6.712.406.751,52, a equipe realizou os cruzamentos descritos acima e
constatou os seguintes indicios de irregularidades:

, Bases de
. o Numero de Valor .
Situacio encontrada . . dados Arquivo gerado
registros movimentado o
utilizadas

CTF nie cadashadion ms bace EmpresasNaoCad

) 50 Nao se aplica CTF e CNPJ | astradasCNPJ.MD
de dados da Receita Federal

) B

do Brasil
CNPJ declarados no sistema
CTF ndo cadastrados na base

: DOFSEmpresasN
de dadqs da Receita Federal 4 RS 776.338,94 DOF, CTF e 10CadastradasCN
do Brasil com CNPJ

X N ) PJ.MDB

movimentagdes no sistema
DOF
Empresas com portes
declarados no sistema CTF PorteDivergenteC
divergentes dos portes 11.246 Nao se aplica CTF e CNPJ | TFentreCNPJ.MD
declarados na base de dados B
da Receita Federal do Brasil!
Empresas com portes 90 R$ 659.980.794,22 | CTF, DOF ¢ | PortesDivergentes
declarados no sistema CTF CNPJ ComMovimentac
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divergentes dos portes
declarados na base de dados
da Receita Federal do Brasil

oesIncompat.MD

com movimentagdes B
incompativeis no sistema
DOF
Movimentagoes
financeiras em
2007 Movimentacaolnc
incompativeis Pequeno 267 R$ 205.382.640,24 CTF, CNPJ e ompativelPeqPort
Porte DOF
com o porte da e.MDB
empresa declarado
no CTF
1 Movimentacaolnc
Médio 3 .
Porte 95 RS 485.289.274,87 ompativelMedPor
te. MDB
Grande | s RS ompativelGdeport
4
Porte 1.509.182.905,59 « MDB
Empresas com situacao Empresaslrregular
irregular na base de dados da 3.762 Nao se aplica CTF, CNPJ |esCNPJ CTF.MD
Receita Federal do Brasil B
Empresas com situacao
irregular na base de dados da CTF. CNPJ e DOFSEmpresalrr
Receita Federal do Brasil 90 R$ 481.721,65 f) OF egularesCNPJ.M
com movimentagdes no DB
sistema DOF
Quantidade de empresas que ~ . DOFsRecebidosP
receberam DOFs P ) 20811 Nao se aplica DOF orCNPJ.MDB
Eiz)jasidos apos | Intra DOFSINTRAesta
. 126.394 R$ 907.129.022,28 DOF duaisRecebidosAl
sua data de estaduais® )
- emValidade. MDB
validade
Inter DQFsINTERestad
estaduais? 165.481 |R$ 1.124.471.745,35 ualsR§ceb1dosAle
mValidade. MDB
Lista de DOFs com indicios DOfsEm1t1dosRe?
de tempo incompativeis 7.460 R$ 49.532.215,71 DOF cebidosMesmoDi
. : aOutroEstado.MD
entre emissdo e recebimento’ B
Ajustes administrativos por ~ . Aj'ustesAdml‘nlstr
pétio por item 33.166 Nao se aplica DOF ativosPorPatioPor
Item.MDB
Duplicacao de autex por N . DuplicidadeAutex
estelljdo ' ’ 4.296 Nao se aplica DOF Polestado.MDB
Duplicagdo de nota fiscal 139.972 | RS 1.084.474.819,08 DOF DuplicidadeNFPo
por empresa rEmpresa.MDB
DOFs emitidos com placa de DOF e DOFsVeiculosFor
veiculos fora de circulacdo 659 R$ 4.033.540,03 Renavam | aCirculacao.MDB
DOFs emitidos com placade| 35.715 R$ 396.691.769,67 DOF e DOFsPlacasVeicu
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veiculos ndo cadastrados na Renavam | losNaoEncontrad

base do Renavam osRenavam.MDB

DOFs emitidos sem o DOF e

preenchimento do campo Renavam | DOFsPlacaNaoPr

placa (Resolugao n° 3.224 R$ 160.887.889,59 eenchida.MDB

379/2006 do Conama)

DOFs emitidos com placas DOF e DOFsVeiculosPas

de veiculos de passageiro® 231.020 |R$ 1.550.421.163,51| Renavam | sageiroRenavam.
MDB

Quadro 1 — Indicios de irregularidades detectadas a partir do cruzamento de dados do Ibama com
outros 0rgaos

1— Foram considerados os limites para microempresa (R$433.755,14) ¢ empresas de pequeno porte
(R$ 2.133.222,00) do CTF e o limite para demais empresas (R$2.400.000,00) considerados pela
Receita Federal do Brasil.

2 — Movimentagdes referentes a micro-empresas, entidades associativas sem fins lucrativos e entidades
publicas com movimentagdes nos limites de empresas de pequeno porte (entre R$ 433.755,14 ¢ RS
2.133.222,00).

3 — Movimentagdes referentes a micro-empresas, empresas de pequeno porte, entidades associativas
sem fins lucrativos e entidades publicas com movimentacdes nos limites de empresas de médio porte
(entre R$ 2.133.222,00 ¢ R$ 12.000.000,00).

4 — Movimentagdes referentes a micro-empresas, empresas de pequeno porte, empresas de médio
porte, entidades associativas sem fins lucrativos e entidades publicas com movimentagdes nos limites
de empresas de grande porte (acima de R$ 12.000.000,00).

5 — Considerando o tempo entre emissdo e recebimento menor que 1 dia para o transporte
interestadual.

6 — Considerando o prazo de 5 dias estabelecido pelo art. 7° da Instrugdo Normativa 112/2006 do
Ibama.

7 — Considerando o prazo de 10 dias estabelecido pelo §1° do art. 7° da Instru¢do Normativa 112/2006
do Ibama.

8 — Foram utilizadas as bases do DOF e do Renavam com registros até 31 de margo de 2008.

117.A quantidade de irregularidades detectadas pela equipe de auditoria demonstra a necessidade de o
Ibama utilizar os dados de outros o6rgaos da administragdo publica a fim de validar as informagdes
geridas no Cadastro Técnico Federal e no sistema DOF.

118.Além disso, constatou-se que a auséncia de verificagdo dos dados declarados no CTF também gera
uma evasao de recursos oriundos da Taxa de Controle e Fiscalizagdo Ambiental (TCFA).

119.A TCFA, instituida pelo art. 17-B da Lei n°. 6.938/81, ¢ a taxa cujo fato gerador ¢ o exercicio
regular do poder de policia conferido ao Ibama para controle e fiscalizacdo das atividades
potencialmente poluidoras e utilizadoras de recursos ambientais. A TCFA ¢ cobrada trimestralmente
das empresas de acordo com seu porte e grau de utilizagdo de recursos naturais ou potencial de
poluicdo de suas atividades. No anexo VIII da referida Lei, verifica-se que para as atividades de
“Industria de madeira” e “Uso de Recursos Naturais” o potencial de poluicao ou grau de utilizagdo de
recursos naturais € classificado como médio.

120.Conforme demonstrado no item 116, foram detectadas empresas com movimentagdes financeiras
incompativeis com o porte declarado no Cadastro Técnico Federal (CTF) no ano de 2007. Desta
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forma, a memoria de calculo a seguir, utilizando as taxas constantes do anexo IX da Lei n® 6.938/81,
calcula a diferenca entre o valor recolhido pela empresa a titulo de TCFA e o que era devido.

TCFA trimestral por porte da empresa (Anexo IX, Lei 6.938/81)

Microempresa Empresa de Empresa de médio | Empresa de grande
pequeno porte porte porte
- R$ 180,00 RS 360,00 R$ 900,00
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Movimentagao
Financeira
Porte declarado

Microempresa

Pequeno Porte

Médio Porte

Grande Porte

Microempresa

255

11

1

Pequeno porte

82

13

Médio porte

42

Grande porte

Quadro 2 . Quantidade de empresas com movimentacdes financeiras incompativel com o porte declarado*

TC 022.424/2007-8

* Foram excluidas as entidades publicas e entidade filantropicas pois sdo isentas da TCFA conforme
art. 17-F da lei n® 6.938/81.

122.

movimentagdes tem-se:

Incluindo os valores da TCFA, considerando a diferenga entre os portes declarados e as

Mg‘{;:ﬁ:;gao Microempresa Pequeno Porte | Médio Porte | Grande Porte
Porto Joclarado (R$ 180,00) | (R$360,00) | (RS 900,00)
Microempresa - 255x RS 11 x R$360,00| 1x R$ 900,00

(R$ 0,00) 180,00

Pequeno porte - - 82 x R$ 180,00 | 13 x R$ 720,00

(R$ 180,00)

Médio porte (R$ - - - 42 x R$ 540,00

360,00 )

Microempresas: 255 x R$ 180,00 + 11 x R$ 360,00 + 1 x R$ 900,00 = RS 50.760,00
Pequeno Porte: 82 x R$ 180,00 + 13 X R$ 720,00 = R$ 24.120,00

Médio Porte: 42 X R$ 540,00 = R$ 22.680,00

Total por trimestre:

Total Anual:

R$ 97.560,00

RS$ 97.560,00 x 4 = R$ 390.240,00

121.Portanto, as inconsisténcias no Cadastro Técnico Federal, com conseqiiente impacto no sistema
DOF, prejudicam ndo s6 a atividade da fiscalizacdo, que trabalha muitas vezes com informagdes

incorretas, bem como reduz o valor arrecadado com a cobranga da TCFA, que deve ser aplicada nas
atividades de controle e fiscalizacdo.

122.Por fim, a equipe encaminhou formalmente ao Ibama arquivos contendo os registros que
evidenciam as inconsisténcias relatadas para que fossem adotadas as medidas corretivas, por meio do
Oficio de Requisi¢ao n°® 10-281/2007 (fls. 217-218).
Critérios

a) Resolucao n® 379/2006 do Conama (cd-rom, fl. 343);

b) Termos de cooperagao entre o Ibama e os estados (cd-rom, fl. 343);

¢) Item 12.2.1 da NBR ISO/IEC 17799:2005%.

23 Validagao dos dados de entrada — Convém que os dados de entrada de aplicagdes sejam validados para garantir que sdo
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d) Ttem 15.2.2 da NBR ISO/IEC 17799:2005*.
Evidéncias
a) Arquivos gerados nos cruzamentos de dados (cd-rom, fl. 343);
Causas
a) Auséncia de validagao dos dados de entrada;
b) Entrada de dados declarativa para o CTF e parte do sistema DOF;
c¢) Inexisténcia de rotinas para cruzamentos de dados do sistema DOF com outros sistemas;

d) Inexisténcia de procedimentos para detec¢dao e correcao de inconsisténcias das bases do
sistema DOF em relacdo a bases de outros sistemas.

Efeitos reais e potenciais

a) Comprometimento da eficiéncia do controle do transito de produtos florestais e do
combate as fraudes;

b) Utiliza¢ao de informagdo incorreta na tomada de decis@o pelos agentes de fiscalizacdo da
gestao florestal;

c¢) Possibilidade do cadastro de empresas inexistentes e de dados incorretos;

d) Redugao dos recursos arrecadados com a Taxa de Controle e Fiscalizagdo Ambiental.

Achado 2.6 — Inexisténcia de metodologia de desenvolvimento de sistemas e de documentacao do
sistema DOF.

123.Metodologia de desenvolvimento de sistema (MDS) ¢ um método de trabalho estabelecido para
definir estilos de desenvolvimento e manutencdo de sistemas, de forma a garantir sua qualidade e
padronizacao. Especificacdo de requisitos, modelos de dados, diagramas de desenvolvimento, manual
do sistema sdao exemplos de artefatos que devem estar previstos em uma MDS. Esses artefatos devem
ser produzidos durante o ciclo de vida de desenvolvimento do sistema.

124.Durante a auditoria, procurou-se verificar a existéncia de padrdes de desenvolvimento que
previssem a producdo de documentos e especificagdes de requisitos, necessarios ao bom
desenvolvimento do sistema DOF. No ambito do Centro Nacional de Telematica do Ibama, verificou-
se a inexisténcia de MDS formalmente definida e dos artefatos mencionados no paragrafo anterior. A
inexisténcia de uma MDS faz com que esses artefatos sejam produzidos sem qualquer critério, ou nem
sejam produzidos, como ¢ o caso do sistema DOF, conforme evidenciado pelos itens 6 ¢ 7 do MEMO/
CGREEF n° 92/2008 (fl. 86).

125.Sem esses artefatos, a manuten¢do e a evolugdo do sistema ficam dependentes das pessoas que o
desenvolveram, assim como a implementacdo de corregdes e melhorias, essenciais a boa fiscalizacao

corretos e apropriados.
24 Verificacdo da conformidade técnica — Convém que sistemas de informagao sejam periodicamente verificados em sua
conformidade com as normas de seguranca da informacao implementadas.
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do transito de produtos florestais, ndo teria a eficiéncia e tempestividade necessarias.

126.Conforme disposto na Lei 11.284/06, a gestdo do controle do transito de produtos florestais ¢
descentralizada e ndo h4, na legislacao, imposi¢do para que seja usado apenas um sistema de controle.
Sendo assim, alguns estados desenvolveram sistemas proprios para realizar esse controle, o que gerou
a necessidade de integracdo entre o sistema DOF e esses demais sistemas estaduais. Tal integragdo ¢
prejudicada pela auséncia de documentagao do sistema, pois ndo ha manual que descreva os métodos
de consulta as bases de dados do sistema DOF disponiveis aos sistemas estaduais.

127.Além disso, a inexisténcia de MDS formalmente definida dificulta o acompanhamento de
eventuais demandas dos gestores por alteragdes no sistema, por ndo haver critérios para definicdo de
prazos e prioridades na implementagao de tais alteragoes.

Critérios
a) Item PO8.3 do CobiT 4.1%;
b) Item AI2.7 do CobiT 4.1%.
Evidéncias
a) Itens 6 e 7do MEMO/CGREF n° 92/2008 (fl. 86);
Causas
a) Nao identificadas.
Efeitos reais e potenciais
a) Dependéncia de pessoas-chave para manutengdo e evolugdo do sistema DOF;

b) Comprometimento da eficiéncia e tempestividade na implementagdo de melhorias no
sistema DOF;

c¢) Dificuldade de integragao dos sistemas estaduais com o sistema DOF;

d) Dificuldade de acompanhamento de demandas pelos gestores de negdcio (situacado,
prioridade, prazos);

e) Existéncia de riscos a garantia de continuidade do sistema DOF.

25 Padroes de desenvolvimento e aquisi¢do — A organizagdo deve adotar e manter padrdes para qualquer desenvolvimento
e aquisicdo que fizer parte do ciclo de vida do produto final, e ainda estabelecer pontos de controle para sua aprovagdo com
base em critérios de aceitagdo previamente acordados. Deve ser considerada a inclusdo de padroes de codificagdo de
software; conveng@o de nomes; formatos de arquivos; padrdes de modelos e dicionarios de dados; padrdes de interface com
usuarios; interoperabilidade; eficiéncia de desempenho de sistemas; capacidade de expansio; padroes de desenvolvimento e
testes; validacdo de requerimentos; planos de testes; ¢ teste de unidade, regressao e interagao.

26 Desenvolvimento de software aplicativo — A organizagdo deve garantir que as funcionalidades automatizadas sejam
desenvolvidas de acordo com as especificagdes de projeto, padrdes de desenvolvimento e documentagao, requisitos de
controle de qualidade, e padrdes de aprovacdo. Deve garantir ainda que todos os aspectos legais e contratuais sejam
identificados e considerados para software aplicativo desenvolvido por terceiros.
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Achado 2.7 - Estrutura insatisfatéria de recursos humanos de tecnologia da informagao.

128.De acordo com o item 8 do MEMO/CGREF n° 92/2008 (fl. 87), para o funcionamento adequado
do sistema DOF, seriam necessarios um analista de negodcios, um analista de sistemas e dois
programadores (desenvolvimento e suporte/relatorios).

129.No entanto, a equipe de desenvolvimento e manuten¢do do sistema DOF contava, a época da
auditoria, com um analista de negdcios envolvido no suporte, manutengao, atendimento aos usuarios e
geracdo de relatorios, e um analista de sistemas envolvido diretamente com a codificacdo das
funcionalidades e da interface, sendo ambos terceirizados pelo Programa das Nacdes Unidas para o
Desenvolvimento (PNUD). Cabe ressaltar que o analista de sistemas estava alocado em diretoria
diversa da que detém a gestdo do DOF e envolvido em outro projeto. Dessa forma, a equipe do DOF
estava reduzida a um analista em tempo integral e outro em tempo parcial.

130.Essa quantidade de funcionarios ¢ insuficiente para manter a produgdo, atender as demandas
corretivas e evolutivas do sistema e ainda promover sua integragdo com os demais sistemas estaduais
de controle do transito de produtos florestais, o que tem prejudicado o desempenho do sistema. Em
reunido com os gestores, verificou-se a intencdo de minimizar o problema com a adesdo de dois
técnicos terceirizados do Ministério do Meio Ambiente que serdo cedidos ao Ibama até dezembro de
2008. Plano de trabalho com previsdo das atividades a serem desenvolvidas pelos técnicos foi
encaminhado ao MMA para ciéncia (fl. 173).

131.0utro aspecto importante, relativo a gestdo e a seguranca dos recursos de tecnologia da
informacao, ¢ o exercicio de fungdes sensiveis e estratégicas por terceirizados, como ¢ o caso da
manuten¢do do sistema DOF, em que a totalidade da equipe ¢ terceirizada e ndo ha servidor de carreira
envolvido.

132.A conseqiiéncia direta disso ¢ o risco de descontinuidade da manutencdo do sistema se houver
saida dos terceirizados num eventual problema de renovacao do contrato de terceirizagdo de mao-de-
obra, uma vez que o Ibama ndo detém o conhecimento tecnoldgico do sistema. Esse fato torna-se ainda
mais grave por nao haver documentagdo do sistema, assunto abordado no Achado 2.6.

Critérios
a) Item PO4.12 do Cobit 4.17;
b) Item PO7.5 do Cobit 4.1%,
Evidéncias
a) Item 8 do MEMO/CGREF n° 92/2008 (fl. 87);
b) OFICIO/CGREF n° 079/2008 (fl. 173).
Causas

a) Falta de planejamento sobre as necessidades de TI;

27 Equipe de TI — A organizagdo deve avaliar as necessidades de recursos humanos regularmente ou apés mudangas
significativas nos ambientes de negdcio, operacionais ou de TI para garantir que a area de TI tenha recursos suficientes para
apoiar as metas e objetivos de negdcio.

28 Dependéncia de pessoas-chave — A organizacdo deve minimizar sua dependéncia de pessoas-chave por meio de
aquisicao de conhecimento (documentacdo), compartilhamento de conhecimento, planejamento de sucessdo e equipes de
reserva.

30



@ TRIBUNAL DE CONTAS DA UNIAO TC 022.424/2007-8

b) Auséncia de recursos para aumentar a equipe.
Efeitos reais e potenciais
a) Dependéncia de pessoas-chave para manuten¢do e evolugdo do sistema DOF;
b) Comprometimento das questdes relativas a seguranga da informagao;
c) Existéncia de atividades estratégicas e sensiveis exercidas por terceirizados;

d) Risco de descontinuidade da manuten¢do do sistema DOF.

Conclusao

133.Na opinido dos gestores, a implantacdo do sistema DOF, em substituicao a sistematica anterior de
emissao de documentos sem controle eletronico, trouxe ganhos de eficiéncia e qualidade para a
fiscalizacdo do transito de produtos florestais. Entretanto, para que o sistema cumpra os objetivos para
os quais foi concebido, ¢ necessario corrigir as falhas mencionadas ao longo do relatorio, analisar a
relevancia e implementar as sugestdes de melhorias que achar pertinentes dentre as apontadas na
questdo, além de promover alguns ajustes de aderéncia as normas existentes.

134.Para isso, deve-se estabelecer uma sistemadtica de registro, controle, aprovagdo, definicdo de
prioridades e alocacdo de recursos para o atendimento das demandas de alteragdo, correcdo ou
evolucdo do sistema, de forma que o controle de mudangas possa ser feito de maneira eficaz, permita
aos usudrios acompanharem o andamento de suas demandas e aumente, com isso, a transparéncia e
eficiéncia dos servicos prestados.

135.Um aspecto importante para a eficiéncia da sistematica de controle € a integracdo entre o sistema
DOF e os demais sistemas de controle do transito de produtos florestais utilizados pelos estados.
Durante a auditoria foram detectadas falhas na integragao que tém prejudicado a utilizacdo do sistema
e, conseqiientemente, a eficiéncia da fiscalizagdo do transito de produtos florestais. Para corrigir tais
falhas sdo necessarios esfor¢os coordenados do Ibama e dos estados, como adequagdo dos recursos
computacionais utilizados pelo sistema DOF, elaboracdo da documentagdo dos webservices de
integracdo, adequacdo da equipe de desenvolvimento do Ibama e capacitacdo dos profissionais de
informatica dos estados.

136.Quanto ao Cadastro Técnico Federal de Atividades Potencialmente Poluidoras ou Utilizadoras de
Recursos Ambientais (CTF), instituido pelo inciso I do art. 17 da Lei n°® 6.938/81 e importante
instrumento para o controle de empresas que exercem atividades potencialmente poluidoras e
utilizadoras de recursos naturais, foram constatadas fragilidades em sua operacdo. Por ser declarativo,
sujeito a fraudes e registro de informacdes incorretas ou inveridicas, deve conter mecanismo para que
os dados fornecidos pelos usudrios sejam validados na entrada do CTF, a luz do que prevé o item
12.2.1 da NBR ISO/IEC 17799:2005.

137.A quantidade de irregularidades detectadas no CTF pode ser um indicativo da necessidade de
revisao da concepcao declarativa do cadastro, uma vez que o Ibama ndo tem feito batimentos com
outros bancos de dados a fim de detectar possiveis fraudadores.

138.Quanto as funcionalidades para a fiscalizagdo do transito de produtos florestais, constatou-se que
algumas delas ndo estdo disponiveis para os fiscais e gestores do Ibama e entidades parceiras, o que
vem prejudicando sua atuagdo, principalmente no que diz respeito a obtencdo de relatérios gerenciais
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para suportar o planejamento de a¢des de controle. Dessa maneira, o Ibama deve analisar a relevancia
das sugestdes apontadas e priorizar a implementacao de cada uma, com vistas a atender plenamente os
objetivos para os quais o sistema DOF foi concebido.

139.No que tange ao aspecto tecnoldgico, sabe-se que o aumento na utilizacdo de recursos
computacionais faz parte do ciclo de vida normal de qualquer sistema ou servigo em evolugdo e que
devem existir procedimentos de planejamento definidos para permitir a previsao de esgotamento e de
capacidade futuros e evitar situagdes indesejaveis nos servigos prestados. Dado que os recursos
computacionais do sistema DOF encontram-se prestes a atingir seus limites operacionais, a expansao
de tais recursos ¢ recomendavel para restabelecer o bom desempenho do sistema. Deve-se, também,
definir procedimentos formais para monitorar a utilizagdo dos recursos e fazer projecdes de
necessidades de capacidade futura.

140.Na fase de execucao da auditoria, por meio de acessos diretos ao sistema efetuados pela equipe, ou
por meio da andalise dos documentos encaminhados em resposta aos oficios de requisicdo,
evidenciaram-se inconformidades com itens da NBR ISO/IEC 17799:2005 sobre controle de acesso,
que podem comprometer, de modo isolado ou em conjunto com outros fatores, a seguranga ¢ a
integridade dos dados do sistema DOF.

141.Apesar da importancia do registro de todas as operacdes efetuadas diretamente no banco de dados,
para que sejam rastreadas suas autorias, o sistema DOF ndo possui tal funcionalidade ativada, o que
inviabiliza a analise de trilhas de auditoria de operacdes suspeitas. Além de corrigir essa fragilidade,
deve-se adotar procedimento formal e automatizado para acesso aos logs do sistema DOF, e gerar
relatdrios gerenciais aos gestores.

142.Por meio de cruzamento de dados do CTF e sistema DOF com dados internos e de outros
sistemas, constataram-se inconsisténcias que podem gerar acdes de fiscalizagcdo ambiental ineficientes,
por se basearem em dados incorretos. Para minimizar a entrada de dados incorretos em seus sistemas, ¢
necessario que o Ibama crie mecanismos de deteccdo e corre¢do de inconsisténcias nas bases de dados
do CTF e do sistema DOF. Além disso, ¢ recomendavel a criagdo de rotinas para cruzamentos de
dados entre o CTF e as bases de dados da Receita Federal e do Denatran, e entre o sistema DOF € os
demais sistemas de gestao florestal utilizados pelos estados.

143.Para garantir que sejam desenvolvidos sistemas padronizados e de qualidade, que satisfagam as
necessidades dos usuarios, ¢ importante a adocdo de MDS formalmente definida pelo Ibama que
indique os artefatos necessarios a boa manutencdo e evolugao dos sistemas e que preveja a elaboragao
da documentagao adequada a cada fase de seu ciclo de vida. Para mitigar o risco de descontinuidade do
sistema DOF, deve-se elaborar e atualizar sua documentagdo, de acordo com a MDS adotada.

144.Por fim, a quantidade reduzida de profissionais de tecnologia da informagdo responsaveis pela
manuten¢do do sistema DOF e o fato de sua totalidade ser de terceirizados deixam o Ibama em
situagdo vulneravel, com forte dependéncia desses profissionais. O Ibama deve tomar providéncias
para que atividades estratégicas e sensiveis sejam exercidas por servidores publicos, tornando, assim,
os ambientes de desenvolvimento e de produgdo do sistema mais estaveis € minimizando o risco de
descontinuidade da manuten¢do do sistema DOF.

Proposta de encaminhamento

145.1. Determinar ao Ibama que analise os indicios de irregularidade apontados e corrija as
inconsisténcias nas bases de dados do CTF e do sistema DOF constantes dos arquivos do CD-ROM em
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anexo, realizando inclusive a adequacdo das empresas com porte declarado com inconsisténcias, para
fins de cobrang¢a da Taxa de Controle e Fiscalizagdo Ambiental;

146.11. Recomendar ao Ibama que:

a)

b)

d)

g)

h)

)

k)

implemente procedimento formal de andlise das ocorréncias de
problemas técnicos no sistema DOF, com base nas diretrizes previstas
nos itens 10.10.5 e 12.6.1 da NBR ISO/IEC 17799:2005 e a
semelhanca das orienta¢des previstas no item DS10 do Cobit 4.1;

conclua o processo de integracdo entre o sistema DOF e os demais
sistemas de controle da atividade florestal adotados pelos orgaos
integrantes do Sisnama, implementando mecanismo de oferta/aceite
entre os sistemas DOF e os sistemas estaduais, conforme Decreto n°
5.975/2006 e¢ Resolu¢ao n°® 379/2006 do Conama, de acordo com
interpretacdo dada pelo MEMO/CIRC/DIREF n° 036/2007;

implemente procedimento para monitorar a disponibilidade dos
servigos de consulta as bases de dados do sistema DOF utilizados
pelos sistemas estaduais, com base nas diretrizes previstas no item
10.3.1 da NBR ISO/IEC 17799:2005 e no item ME1 do Cobit;

promova alteragcdes no sistema DOF e na base de dados do sistema
CTF para executar validacdo de dados de entrada, em conformidade
com o previsto no item 12.2.1 da NBR ISO/IEC 17799:2005;

restabeleca o bom desempenho do sistema, considerando os estudos
relatados nas Notas Técnicas 000007/2008/CNT e
000008/2008/CNT;

defina procedimento formal para monitorar a utilizagdo do sistema
DOF e fazer projegdes de necessidades de capacidade futura, de
forma a evitar potenciais gargalos e garantir o desempenho do
sistema, em conformidade com o item 10.3.1 da NBR ISO/IEC
17799:2005 e a semelhanca das orientagdes previstas nos itens Al3 e
MEI1 do Cobit 4.1;

crie Norma de Uso do Servigo para o sistema DOF, em conformidade
com o art 4° da Portaria n° 23/2007 do Ibama;

elabore, aprove formalmente, divulgue e implemente politica de
controle de acesso, conforme item 11.1.1 da NBR ISO/IEC
17799:2005;

defina processo de autoriza¢do formal para concessdo e revogagao de
acesso, conforme item 11.2.2 da NBR ISO/IEC 17799:2005;

torne obrigatdria, no processo de concessdo de acesso, a assinatura de
termo de compromisso pelos usudrios do sistema DOF, conforme
item 11.2.1, alineas ‘d’ e ‘e’ da NBR ISO/IEC 17799:2005;

estabelega procedimentos seguros de entrada no sistema operacional
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D

das estagoes de trabalho ¢ no sistema DOF, conforme item 11.5.1 da
NBR ISO/IEC 17799:2005;

defina formalmente politica de gerenciamento das senhas dos
usudrios do sistema DOF e adote sistema que assegure a sua
qualidade, conforme itens 11.2.3 e 11.5.3 da NBR ISO/IEC
17799:2005.

m) defina formalmente politica de uso dos servigos de rede, conforme

n)

0)

p)

Q)

t)

item 11.4.1 da NBR ISO/IEC 17799:2005;

adote controle de acesso a rede, conforme item 11.4.6 da NBR
ISO/IEC 17799:2005;

segregue as fungdes e responsabilidades dos envolvidos com
desenvolvimento e producdo, em conformidade com o disposto no
item 10.1.3 da NBR ISO/IEC 17799:2005;

mantenha ativado o registro (log) das operacdes de acesso direto ao
banco de dados feitas pelos administradores e desenvolvedores do
sistema DOF, em conformidade com o item 10.10.4 da NBR ISO/IEC
17799:2005;

adote procedimento formal e automatizado para acesso aos logs das
transacdes do sistema DOF, de forma a ndo haver dependéncia dos
desenvolvedores e ndo haver consultas diretas no banco de dados,
com base nas diretrizes previstas nos itens 10.10.1 e 10.10.2 da NBR
ISO/TEC 17799:2005;

institua mecanismos que garantam a consisténcia das informagdes do
CTF e sistema DOF e verifique periodicamente a eficdcia dos
mecanismos implementados, em conformidade com o previsto no

item 15.2.2 da NBR 17799:2005;

elabore, aprove formalmente, divulgue e implemente metodologia de
desenvolvimento de sistemas, a semelhanca do previsto no item
PO8.3 do CobiT 4.1;

elabore e mantenha atualizada documentagdo do sistema DOF, de
acordo com os requisitos minimos estabelecidos pela MDS que vier a
ser adotada, com prioridade a documentacdo dos mecanismos de
integracdo com os diversos sistemas estaduais, a semelhanga do
previsto no item Al2.7 do Cobit 4.1;

componha a equipe de manutencao e evolucdo do sistema DOF com a
quantidade adequada de profissionais de tecnologia da informacao, de
forma a atender as necessidades do negocio, a semelhanca do previsto
no item PO4.12 do Cobit 4.1;

adote providéncias para suprimir a dependéncia de pessoas-chave
para atuar na manutencao e evolucdo do sistema DOF, a semelhanca
das orientagdes contidas no item PO7.5 do Cobit 4.1;
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w) verifique a situacdo de regularidade do CNPJ/CPF das pessoas
inscritas no CTF na base de dados da Receita Federal;

x) efetue alteracdes no sistema DOF de forma a ndo permitir acesso
simultdneo do mesmo usuario proveniente de mais de uma estacao de
trabalho;

y) implemente rotinas para cruzamento de dados entre o CTF e as bases
de dados da Receita Federal e do Denatran, ¢ entre o sistema DOF ¢
os demais sistemas de gestao florestal utilizados pelos Estados;

147.111. Determinar ao Conselho Nacional do Meio Ambiente que tome providéncias para tornar
obrigatoria aos sistemas estaduais de gestdo florestal a consulta a regularidade no cadastro técnico
federal (CTF) das empresas que exercam atividades potencialmente poluidoras ou utilizadoras de
recursos ambientais, em cumprimento ao disposto nos paragrafos 1° e 2° do art. 8° da Instrugdo
Normativa n° 96/2006 do Ibama.

Questao 3 - Quais as dificuldades encontradas pelo usuario do sistema DOF?

148.0s usudrios do sistema DOF sdo oriundos de diversos setores. Primeiramente, existe o usuario que
possui a obrigacao legal de usar o sistema em virtude de exercer atividade econdomica de exploracao e
comercializa¢do de produtos florestais. Adicionalmente, podemos considerar como usudrio do sistema
DOF aqueles que, em razdo da natureza de suas atribuigdes, utilizam o sistema para exercicio de
atividades de fiscalizagdo, tanto oriundos dos Ibama e de 6rgdos estaduais e municipais de meio
ambiente como advindos de 6rgdos parceiros, como as policias ambientais, policias rodoviaria, e
outros.

149.A partir das respostas obtidas com o questionario eletronico disponibilizado na pagina de acesso
ao sistema e por meio de entrevistas, analise de documentos e observagdo direta, a equipe de auditoria
constatou oportunidades de melhoria no atendimento aos dois tipos de usuérios.

Achado 3.1 Inexisténcia de canal com o usudrio interno para acompanhamento de demandas.

150.0 sistema DOF ¢ um sistema com cerca de dois anos de existéncia e, conforme apresentado na
questao anterior, o processo de integragdo com os sistemas estaduais ainda nao foi concluido, causando
transtornos aos fiscais que o utilizam.

151.Em virtude das caracteristicas da atividade controlada pelo sistema, ¢ importante que seus gestores
recebam constantemente insumos para seu aperfeicoamento, evitando assim que falhas no sistema
propiciem a ocorréncia de fraudes.

152.Verificou-se na auditoria que os fiscais do Ibama, bem como outros usudrios do sistema que
exercem atividade de campo como, por exemplo, a Policia Militar Ambiental do Estado de Sao Paulo,
conseguem detectar falhas e brechas no sistema durante o exercicio de suas atribuigdes.

153.Muitos destes fiscais, ao detectarem oportunidades de melhoria, encaminham suas demandas e
sugestdo a coordenacdo do sistema em Brasilia, como pode ser detectado nas diversas entrevistas
realizadas e ainda nos diversos documentos encaminhados pela superintendéncia de Sdo Paulo ao
Centro Nacional de Telematica do Ibama solicitando o aperfeicoamento do sistema (Anexo VI).
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154.As respostas recebidas aos questionarios disponibilizados aos fiscais pela equipe de auditoria (fls.
236-240) demonstram a grande quantidade de demandas existentes. Algumas das sugestoes, por
exemplo, dizem respeito a necessidade de disponibiliza¢do de relatorios gerenciais para aperfeigoar o
trabalho da fiscalizagdo. Entendemos que tal demanda ¢ urgente, uma vez que a alegada caréncia de
recursos humanos e materiais pode ser superada em grande parte pela adogao de técnicas eficientes de
trabalho.

155.Diversas demandas apontadas pelos usuarios ja sdo de conhecimento dos gestores do sistema, que,
em virtude da reduzidissima estrutura dedicada ao DOF, apresentam baixa capacidade de resposta e
precisam assim estabelecer prioridades.

156.0corre, ainda, que nao existe um canal de acompanhamento de implementagdo de demandas.
Constatou-se, em entrevistas com técnicos e gestores, que ndo sdo utilizados procedimentos formais
para solicitacdo, acompanhamento e aprovacao das demandas de alteracdes no sistema DOF. As
demandas sdo feitas, em geral, diretamente ao analista do sistema por telefone ou por e-mail. O Ibama
tampouco utiliza ferramentas para efetuar o acompanhamento das demandas e identificar quais ja
foram iniciadas, prioridade de execucdo e previsdo de conclusdo, o que permitiria aperfeigoar a
utiliza¢ao dos poucos recursos disponiveis.

157.Esse fato torna-se mais problematico em decorréncia de o sistema ser utilizado por usudrios
internos (fiscais do Ibama e de 6rgaos parceiros) e externos (exploradores e beneficiadores de madeira)
dispersos pelo pais inteiro. Por isso, hd a necessidade do estabelecimento de uma sistematica de
registro, controle, aprovacao, definicdo de prioridades e alocacao de recursos para o atendimento das
demandas de alteragdo ou correcdo do sistema, que avalie, dentre as op¢des possiveis, quais sdo as que
oferecem maiores beneficios para os usudrios, e direcione os recursos para aperfeicoar os resultados.

Achado 3.2 Deficiéncias nos canais de comunicag¢do com o usudrio externo.

158.0s meios disponiveis para esclarecimento de duvidas do usudrio externo sdo o atendimento on-
line (via internet), atendimento telefonico e o manual do sistema.

159.Durante a execugdo da auditoria, a equipe disponiblizou questiondrios eletronicos na pagina da
internet de acesso ao sistema DOF (fls. 193 e 194) com perguntas para avaliar a satisfacdo dos usuarios
externos (empreendedores) e fiscais florestais na utilizagao do sistema DOF.

160.A pesquisa disponibilizada aos empreendedores no periodo de 10 de abril a 20 de maio de 2008
questionou o nivel de satisfagdo destes usuarios o sistema DOF. Os resultados obtidos com as 272
respostas validas de empreendedores sdo apresentados nos graficos a seguir, classificados por
instrumento.
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161.0s resultados apontam uma heterogeneidade do nivel de satisfacdo em relagdo aos meios
disponiveis para comunicagdo entre os usuarios € o Ibama. Aproximadamente metade das pessoas que
responderam o questiondrio nunca utilizou o atendimento por e-mail e telefonico. Nao obstante,
algumas oportunidades de melhoria foram observadas pela equipe apds a andlise das respostas a
questdo aberta e dos documentos recebidos durante a execugao da auditoria.

162.Diversas respostas recebidas apontam a insatisfacdo do usudrio com o atendimento recebido no
Ibama, especialmente por telefone, geralmente relacionada com o despreparo do atendente e
descortesia. Por exemplo, o documento encaminhado pela Superintendéncia do Ibama em Sao Paulo
(Anexo VI, fls. 47-48) demonstra um caso de reiteradas reclamagodes recebidas de usuarios do DOF
quanto ao atendimento telefonico prestado no posto localizado em Santos.

163.Relacionado ao atendimento telefonico, a equipe de auditoria constatou oportunidades de
melhorias. O telefone disponivel para atendimento de duvidas sobre os sistemas on-line ¢ um telefone
pago, em Brasilia. Ou seja, caso queira ligar para o numero de telefone visualmente disponivel pagina
de acesso ao DOF, a grande maioria dos usudrios teria de pagar por uma ligacdo interestadual. O
nimero 0800 hoje disponivel no Ibama refere-se a ouvidoria e ndo atende duvidas relacionadas aos
sistemas do Ibama. As ligacdes recebidas na Linha Verde referentes a davidas na emissao do DOF sdo
encaminhadas para o atendimento de servigos on-line.

164.Foi verificado, especialmente no estado de Sao Paulo, que as superintendéncias ndo possuem no
seu quadro pessoas alocadas exclusivamente para atendimento ao usudrio DOF. Segundo informagao
constante as fls. XX, o setor de controle do estado de S3ao Paulo ¢ formado por quatro funciondrios,
sendo dois terceirizados, responsaveis pelo gerenciamento da pasta de 902 empresas. Durante a visita
da equipe a Superintendéncia, verificou-se grande quantidade de ligagdes recebidas diariamente no
setor solicitando esclarecimento de duvidas sobre o sistema DOF. E o fato ¢ que os usudrios
normalmente procuram a Superintendéncia de seu estado quando necessitam de informagdes ou
auxilio, e ndo o Ibama Sede.

165.Uma vez que os empreendedores sdo obrigados a utilizar o sistema DOF para conduzirem suas
atividades empresariais, cabe ao Ibama facilitar ao maximo a prestacio do servigo. Os
empreendedores, ao se cadastrarem no CTF, obrigatorio para uso do DOF, devem pagar a Taxa de
Controle e Fiscalizacdo Ambiental (TCFA). Portanto, como contrapartida ao pagamento dessa taxa, o
Ibama tem de fornecer um servico publico de qualidade a disposi¢ao do contribuinte.

166.A equipe de auditoria detectou, a partir das respostas recebidas ao questionario (fls. 252-258), que
os empreendedores carecem de informagdes sobre o sistema e sobre a legislacio que o ampara.
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Diversas manifestacdes no questiondrio relatam a dificuldade de acesso a Internet em areas mais
remotas, especialmente no interior da Amazonia. Além disso, considerando a realidade do pais,
verifica-se o despreparo de muitos empreendedores para utilizar sistemas informatizados. Diante de
tais razoes, observa-se a existéncia de uma relacdo de dependéncia entre do empreendedor em relagao
ao Ibama.

167.Portanto, recomenda-se que sejam estabelecidas formas de comunicacao capazes de facilitar essa
relagdo, por exemplo, por meio de mala-direta ou correio eletrdnico, ou por informativos na propria
pagina de acesso ao DOF. O Ibama deve esclarecer ao usuario questdes sobre uso de senhas por
terceiros, legislacdo ambiental e responsabilidade, bem como outros temas correlatos. Outra medida
que pode contribuir para reduzir as davidas dos empreendedores seria a revisao do manual do sistema,
editado ainda no inicio de sua operagdo. Segundo manifestagdes de usudrios e fiscais entrevistados, o
manual precisa se tornar mais didatico e completo.

168.As respostas aos questiondrios demonstraram que, assim como a fiscalizacdo, o empreendedor
também demanda o aperfeicoamento do sistema. Algumas solicitacdes devem ser destacadas e levadas
a considerac¢do dos gestores do sistema. Parte dos usuarios que responderam a pesquisa solicitam que,
quando sua empresa esteja bloqueada no sistema DOF, sejam informados no préprio sistema os
motivos do bloqueio, que podem ser diversos. Tal informac¢do pode agilizar a regularizagdo da situacao
e reduzir a demanda aos atendentes do Ibama. Outra solicitagdo que a equipe considera pertinente € a
disponibilizagdo de relatdrios gerenciais, especialmente sobre estoques no patio e movimentagdes.

169.Ressalte-se que o empreendedor possui outra visao a respeito do sistema e muitas vezes detecta
erros que passam despercebidos no ambiente de teste no sistema. E importante que o Ibama receba este
feedback dos usudrios, a fim de evitar distor¢des. Portanto, conclui-se que um canal de solicitagao de
demandas para os empreendedores também ¢ necessario.

Critérios
a) Art. 37 da Constituicao Federal;
b) Item 12.5.1 da NBR ISO/IEC 17799:2005
Evidéncias
a) Respostas recebidas aos questionarios (fls. 234-263);
b) Oficios Superintendéncia do Ibama em Sao Paulo (Anexo VI)
Causas

a) Baixa capacidade de resposta as demandas do usudrio por parte da equipe técnica
responsavel pelo DOF;

b) Despreparo dos funcionarios responsaveis pelo atendimento ao usuario
Efeitos Reais e Potenciais
a) Falta de credibilidade da ferramenta DOF;

b) Resisténcia para uso do sistema por parte do empreendedor;
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¢) Insatisfagao do usudrio;
d) Baixa efetividade da fiscalizacdo por auséncia de ferramentas gerenciais;
¢) Fraudes decorrentes de brechas no sistema.

Conclusao

170.A participagdo dos usuarios do sistema DOF ¢ fundamental para seu aperfeigoamento. O Ibama
deve estimular a participacao do usuario na melhoria do instrumento, utilizando-se de ferramentas para
identificar suas necessidades e sugestdes de melhoria. Além disso, qualquer modificagcdo no sistema
deve ser informada aos usudrios através de um canal de comunica¢ao consolidado, inexistente
atualmente.

171.Recomenda-se que o Ibama adote a visdo de foco no cliente em relagdo aos usudrios internos e
externos do sistema DOF. Em relacdo especificamente as necessidades dos empreendedores, ¢
primordial a disponibilizacdo de meios eficientes para sanar dividas no uso do sistema. Idealmente,
deve estar disponivel ao usuario externo, além de um atendimento via internet, um nimero telefonico
de ligacdo gratuita com atendentes capazes de direcionar a ligagdo para o setor competente, ou para a
propria superintendéncia estadual. Além disso, as superintendéncias devem ter em seus quadros
servidores preparados para atender a demanda externa de forma eficiente, principio no qual que deve
se basear toda prestagdo de servigo publico.

172.Quanto aos fiscais, ¢ essencial que haja um canal de acompanhamento de demandas sugeridas,
visto que estes detectam em suas atividades de campo oportunidades de aperfeigoamento do sistema.
Verificou-se durante as auditorias, que os fiscais fornecem ao Centro Nacional de Telematica do
Ibama informagdes quanto a falhas e possibilidades de melhorias que, ao serem corrigidas ou
implementadas, contribuirdo para aumentar a agilidade e eficiéncia dos trabalhos de fiscalizacao.

173.Quando as demandas e sugestdes ndo sdo atendidas, ou ao menos respondidas, o usuario do
sistema ¢ desmotivado a colaborar, o que prejudica o sucesso da atividade. Portanto, estruturar de
forma satisfatoria a equipe responsavel por todos os sistemas informatizados do Ibama, e ndo apenas o
DOF, ¢ prioritario, uma vez que esta equipe tem conhecimento das diversas demandas por melhorias
no sistema DOF, mas ndo possui capacidade operacional de implementé-las.

174.Considerando que o DOF ¢ um instrumento importante de politica publica, que tem potencial de
diminuir o desmatamento que vem sendo detectado em niveis crescentes na Amazodnia, agdo dita como
prioritaria para o Governo Federal, ndo se justifica que a baixa alocagdo de recursos especializados em
tecnologia da informagdo continue a prejudicar a operacionaliza¢do de ferramenta tdo estratégica.

Proposta de Encaminhamento
175.1. Recomendar ao Ibama que:

a) adote o foco no usuério como postura para o desenvolvimento e aperfeigoamento das
funcionalidades do sistema DOF, criando mecanismos para o recebimento e
implementagdo das sugestdes de melhorias que achar pertinentes, em atengdo ao item
12.5.1 da NBR ISO/IEC 17799:2005;

b) elabore procedimentos formais de controle de demandas e de mudancas, em
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concordancia com o item 12.5.1 da NBR ISO/IEC 17799:2005;

¢) implemente estratégias de comunicagao com o usuario externo do sistema DOF, com
o objetivo de informar e esclarecer questdes relativas a gestdo florestal, responsabilidade
ambiental e uso do sistema;

d) proceda a revisdao do manual do sistema DOF disponibilizado ao empreendedor, a fim
de torna-lo mais didatico e facilitar o uso da ferramenta, reduzindo inclusive a
dependéncia do usuario com o Ibama,;

e) realize periodicamente pesquisas de opinido com os usuarios do sistema DOF, a fim
de detectar as necessidades de melhoria na ferramenta.

Questio 4 — O Ibama esta estruturado para exercer de forma satisfatoria a fiscalizacdo de rotina
do transporte de produtos florestais?

176.A fim de avaliar a estrutura do Ibama para fiscalizagdo de transito de produtos florestais, aspectos
relacionados com as seguintes areas foram abordados: ferramentas do sistema DOF, informacao,
recursos humanos, equipamentos e capacitagao.

Achado 4.1 - Inexisténcia de relatorios do sistema DOF para auxiliar as atividades de fiscalizagdo.

177.0 sistema DOF foi concebido para ser a principal ferramenta de fiscalizacdo do transito de
produtos florestais e tem papel importante no processo de descentralizacdo da gestdo florestal como
integrador de informacdes entre os estados. Para atingir esses objetivos, deve prover acesso de maneira
rapida e simples ndo s a informacdes pontuais, mas também a informagdes gerenciais para a atuagdo
dos fiscais e entidades parceiras e subsidiar os gestores no planejamento das acdes de controle.

178.Atualmente, o sistema DOF ndo fornece relatérios gerenciais para os usudrios internos e externos.
As informagdes estdo registradas no sistema, mas nao podem ser extraidas de forma sistematizada e,
assim, auxiliar a fiscalizacdo na sua missdo. Para se obter os dados relativos a movimentacgdes de certa
espécie de madeira em um estado, por exemplo, seria necessario realizar consultas diversas no sistema,
empresa por empresa, € anotar os resultados, tornando o trabalho inviavel. Tal situagdo ¢ reflexo do
precario nimero de técnicos de informatica dedicados ao desenvolvimento e manutengao do sistema.

179.Uma boa pratica constatada em visita a Secretaria de Meio Ambiente do Pard foi a
disponibilizagdo de um gerador de relatorios. Essa facilidade possibilita ao proprio usudrio montar
relatérios com os campos desejados, de acordo com sua necessidade. Tal ferramenta possui a
vantagem de fornecer um rol ilimitado de possibilidades para quem o utiliza, que podera obter
qualquer informacdo que deseje, a partir dos dados cadastrados no sistema, tornando os usuarios
independentes da area técnica para atender suas demandas e trazendo maior satisfagdo e eficiéncia aos
trabalhos. Ainda, essa facilidade também tem a vantagem de retirar uma carga de trabalho da equipe
técnica, que terd tempo de atender a outras demandas para as quais sua presenga ¢ necessaria.

180.Por meio de entrevistas, analise documental e observacdo direta foram coletadas observagoes ¢
sugestoes de melhoria, principalmente relacionadas a criacdo de relatdrios gerenciais € novas
funcionalidades para a fiscalizacdo descritas na Informagao Comon/Dof n°® 001/2008 (fls. 88 e 89).
Dentre as sugestoes para criagao de relatdrios gerenciais, destacam-se:
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z) relatorio de operagdes;
aa) extrato de ajustes administrativos/judiciais;

bb) extrato dos langamentos de créditos de reposi¢ao florestal (arts. 18 e 25 do Decreto
n® 5.975/2006);

cc) extrato unificado do usuério interno;

dd) extrato unificado de origem,;

ee) extrato das ofertas emitidas ¢ recebidas;

ff) gestdo de projetos de florestamento e reflorestamento;
gg) indice dos memorandos circulares;

hh) relatorio de requisi¢des dos canais de atendimento.

181.0utras sugestdes, coletadas por meio de entrevistas, dizem respeito a exclusdo de informagdes, a
alteracdo de funcionalidades existentes, a geracao de alertas automaticos, a melhorias nos mecanismos
de autenticacdo dos usudrios e a criagdo de novas modalidades de documentos, de novas formas de
consulta e de novas funcionalidades:

i1) exclusdo de patios que ndo fazem parte do empreendimento do
usudrio e possibilidade de criacdo de apenas um patio por pessoa
fisica ou juridica;

jj) implementagao de mddulo do sistema DOF com transporte conjugado
(ex. transporte fluvial e rodoviario);

kk) criagdo de modalidade de documento de origem florestal exclusivo para exportagao;
1) criagdo de modalidade de documento de origem florestal exclusivo para importagao;

mm)criagao de modulo de transferéncia de crédito de reposicao florestal (arts. 18 e 25
do Decreto n° 5.975/2006);

nn) implementacao da consulta de validade de documentos de origem florestal via 0800
(programacdo da unidade de resposta audivel) e acesso a Internet via telefonia
movel com consulta as guias florestais estaduais;

oo)criagdo de um gerador automatico de relatérios gerenciais e de controle, com
possibilidade de escolha dinamica dos campos a serem mostrados;

pp) visualizagdo do niimero do processo que deu origem ao saldo nas consultas a
relatorios de origens;

qq) criagdo de relatdrio de saldo de madeira nos patios por espécie;

rr) refinamento da descrigdo da rota e integragao com bases de dados do Denatran para
consultar veiculos;
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ss) integragdo com as bases de dados da Receita Federal para verificar a regularidade
dos CNPJs e CPFs inscritos no Cadastro Técnico Federal;

tt) utilizacdo de certificagdo digital para usudrios internos com perfil de alteracdo e
para usuarios externos de grande porte;

uu) apresentacdo, na pagina de consultas do sistema DOF, dos links de consulta publica
aos documentos de controle dos demais estados que utilizam outros sistemas;

vv) criagdo de alertas automaticos para a fiscalizacdo em caso de situagdes especificas
de movimentagdao, como por exemplo, empresas negociando espécies em extingao,
documentos pendentes de aceite;

ww)criagao de filtros, semelhantes ao sistema de malhas da Receita Federal, para apoiar
o planejamento das ac¢des de controle.

182.Convém ressaltar que a principal causa apontada pelos gestores para a nao-implementacao de tais
funcionalidades ¢ a caréncia de profissionais de tecnologia da informagdo para implantar novas
demandas, uma vez que os escassos recursos disponiveis estao dedicados a solucionar os problemas de
integracdo com outros sistemas, conforme descrito na questao 2 deste relatorio.

183.Em resposta aos questionarios eletronicos preenchidos por 354 usudrios internos e externos do
sistema DOF, 259 pessoas apresentaram criticas ou sugestdes de melhoria do sistema, as quais foram
repassadas aos gestores para analise futura.

Critérios

a) Art. 37, caput, da Constituicdo Federal 1988;

b) Decreto n® 5.975/2006.

Evidéncias

a) Informacao Comon/Dof n° 001/2008 (fls. 88 e 89);

b) Respostas do questionario eletronico (fls. 234-263).

Causas

a) Quantidade inadequada de profissionais de tecnologia da informacdo para promover a

evolugao do sistema DOF;

b) falhas na fase de especificacao de requisitos do sistema DOF.

Efeitos reais e potenciais

a) Comprometimento da eficiéncia do controle do transito de produtos florestais e do

combate as fraudes;

b) desmotivagdo dos usudrios para continuarem utilizando o sistema DOF.
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184.Em operacdo desde 1° de setembro de 2006, o sistema DOF ¢ a principal ferramenta de
fiscalizacdo utilizada pelo Ibama e por 19 estados da federagdo para o controle do transito de produtos
florestais. Segundo os gestores, seu uso trouxe ganhos significativos para a eficiéncia da sistematica de
controle. Entretanto, por meio de entrevistas, questiondrio eletronico, andlise documental e observacao
direta foram detectadas falhas (Quadro 1) que diminuem sua eficiéncia e comprometem as tomadas de
decisdo por parte dos fiscais envolvidos no controle do transito de produtos florestais € no combate as

fraudes.

Falha

Descricao

Conseqiiéncias

Criagao indevida
de origem de
madeira quando a
oferta ¢ feita a
partir de uma
autorizacao de
exploragao.

Ofertas geradas diretamente de uma
autorizacao de explorag¢do criam uma nova
origem intitulada “Exploracdo Autex” sem
utilidade alguma, o que dificulta varias
operagoes e consultas, tanto no modulo
interno como no externo.

Dificuldade em operagoes e
consultas, tanto no modulo
interno como no externo, o
que prejudica a eficiéncia do
sistema.

Inexisténcia de
mecanismo que
permita a
cobranga da
reposicao
florestal ao
detentor da
autorizagao.

Diferente do que prevé o inciso II do art.
14 do Decreto n° 5.975/2006, o sistema
ndo dispde de mecanismo que permita a
cobranca da reposicao florestal ao detentor
da autorizacgdo de supressdo de vegetagao
natural.

Geragao de questionamentos
e adogdo de subterfugios
para contornar essa
impossibilidade,
dificultando as tomadas de
decisao.

Ordenamento de
dados de
relatorios
ineficiente.

Em todos os relatorios com mais de uma
pagina, a opcao de classificar os dados de
modo crescente ou decrescente, conforme
a coluna, somente ordena os registros da
pagina que esté aberta, ndo sendo de
utilidade alguma, posto que desconsidera

Impossibilidade de
classificar os dados dos
relatorios existentes, o que
dificulta a obtencao de
informacdes gerenciais.
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todos os registros das demais paginas.

Responsabilidade | Nos relatorios de acompanhamento da Possibilidade do Ibama ser

indevida pelo reposicao florestal sempre aparece o nome | indevidamente

langamento da do Ibama como sendo o responsavel por | responsabilizado por

reposicao seu langamento, quando deveria aparecer o | eventuais desvios, o que

florestal. nome do 6rgdo ambiental que foi prejudica sua imagem.
realmente responsavel.

Possibilidade de | Nao ha dispositivo que impeca a Possibilidade de ocorréncia

homologac¢ao de
documentos pela
mesma pessoa
que os langou no
sistema.

homologa¢ao de um documento pela
mesma pessoa que o tenha lancado no
sistema e obrigue que a homologacao seja
feita sempre por outra pessoa.

de fraudes envolvendo um
unico servidor, o que
dificulta seu combate.

Nao-
preenchimento de
campo

Nao ha obrigatoriedade de preenchimento
do campo de coordenadas geograficas do
local de origem do produto transportado,

Possibilidade de ocorréncia
de fraudes na indica¢ao do
local de origem do produto

obrigatdrio. em desconformidade com o art. 6° da transportado, o que
Resolucao n°® 379/2006 do Conselho prejudica a verificacao de
Nacional do Meio Ambiente (Conama). que a origem corresponde
ao local autorizado para
exploragdo.
Falha Descriciao Conseqiiéncias

Emissao de mais
de um DOF para
a mesma nota
fiscal.

O sistema permite emissao de mais de um
DOF para a mesma nota fiscal, no caso de
transporte realizado por uma tinica unidade
de transporte, em desconformidade com o
§6° do art. 3° da Instrucdo Normativa n°
112/2006 do Ibama.

Possibilidade de emissdo de
mais de um DOF para a
mesma nota fiscal, o que
dificulta a verificacao fisica
dos produtos transportados.

Liberagao do uso
do DOF para
compras menores
que 2 m?

Segundo a IN Ibama n°. 112/2006
(Alterada pela IN Ibama n°. 134), para
vendas a pequenos consumidores, cuja
quantidade comercializada ndo ultrapasse
2 m3, nao é necessaria a emissdao do DOF
para acobertar a operacdo, que podera ser

Empresas nao estao dando
baixa no sistema em venda
menor que 2 m3,
produzindo margem
artificial para regularizar
recebimento ilegal de

45



@ TRIBUNAL DE CONTAS DA UNIAO TC 022.424/2007-8

realizada posteriormente, somente para madeira.

regularizar o saldo no sistema do

vendedor.
Auséncia de Segundo a IN Ibama n° 112/2006, art. 25, | Grandes volumes de
controle do a pessoa juridica considerada como produtos madeireiros sao
transito de consumidora final ndo precisa dar transportados entre cidades
produtos recebimento no DOF, inclusive grandes e entre estados sem a
madeireiros para | construtoras, cujos produtos madeireiros | necessidade de apresentacao
grandes transitam por seus patios. do DOF e,
consumidores consequentemente, sem o

controle do 6rgao ambiental.

Quadro 3 — Falhas do sistema DOF

185.Cabe ressaltar que os problemas apontados bem como as oportunidades de melhoria constantes do
Achado 4.1 desta questdo sao do conhecimento dos técnicos e gestores do sistema, que alegam falta de
pessoal para promover as alteracdes cabiveis.

Critérios
a) Art. 37, caput, da Constituicdo Federal (principio da eficiéncia);
b) Portaria n® 253/2006 do Ministério do Meio Ambiente;
c¢) Resolucdo n® 379/2006 do Conselho Nacional do Meio Ambiente;
d) Instrucao Normativa n° 112/2006 do Ibama,;
e) Instrucdo Normativa n® 134/2006 do Ibama;
f) Decreto n° 5.975/2006;
g) Item 10.10.5 da NBR ISO/IEC 17799:2005%;
h) Item 12.5.1 da NBR ISO/IEC 17799:2005%;
i) Item 12.6.1 da NBR ISO/IEC 17799:2005%";

j) Item DS10 do Cobit 4.1,

29 Registros (log) de falhas — Convém que as falhas ocorridas sejam registradas e analisadas, e que sejam adotadas agdes
apropriadas.

30 Procedimentos para controle de mudangas — Convém que a implementacdo de mudancas seja controlada utilizando
procedimentos formais de controle de mudangas.

31 Controle de vulnerabilidades técnicas — Convém que seja obtida informacdo em tempo habil sobre vulnerabilidades
técnicas dos sistemas de informag@o em uso, avaliada a exposi¢do da organizacdo a estas vulnerabilidades e tomadas as
medidas apropriadas para lidar com os riscos associados.

32 Gerenciar problemas — A gestdo efetiva de problemas requer identificacdo e classificagdo de problemas, analise das
causas ¢ resolug¢@o de problemas. O processo de gestdo de problemas também inclui a formulagdo de recomendagdes para
melhoria, manutencdo de registros de problemas e revisdo das acdes corretivas. Um processo efetivo de gestdo de
problemas maximiza a disponibilidade do sistema, melhora os niveis de servigo, reduz custos e melhora a satisfacdo do
cliente.
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Evidéncias

a) Informacao Comon/Dof n°® 001/2008 — item 1, letras b, g, h; item 2, letras 1, j (fls. 88 ¢
89);

Causas
a) Falhas na fase de especificacdo de requisitos do sistema;
b) Inexisténcia de metodologia de desenvolvimento de sistemas;

¢) Quantidade insuficiente de profissionais de informdtica para manutencdo e evolugdo do
sistema.

Efeitos reais e potenciais

a) Comprometimento da eficiéncia do controle do transito de produtos florestais e do
combate as fraudes;

b) Utiliza¢dao de informagdo incorreta na tomada de decisdo pelos agentes de fiscalizagdao da
gestao florestal;

c¢) Dificuldades na obten¢ao de informagdes gerenciais;
d) Eventuais prejuizos a imagem do Ibama;

e) Prejuizo na verificagdo se a origem dos produtos transportados corresponde ao local
autorizado para exploracdo;

f) Dificuldades na verificagdo fisica dos produtos transportados;
g) Dificuldades para diagnosticar os problemas;
h) Possibilidade de introducdo de novas falhas ao tentar corrigir outras existentes;

1) Desmotivagdo dos usudrios para continuar utilizando o sistema DOF.

Achado 4.3 - Indisponibilidade de dados oriundos de outros orgaos da Administracdo federal
importantes para aumentar a efetividade da fiscalizacdo.

186.A comercializagdo de produtos florestais se caracteriza por uma grande movimentacgdo de itens de
flora que se da de forma pulverizada por todo o territério brasileiro, em especial nas areas remotas do
norte do pais. Assim, somente as acdes de fiscalizacdo de campo ndo sdo suficientes para manter a
regularidade das operagdes. E necessario contar também com informagdes gerenciais de qualidade,
acoes de inteligéncia, critérios de malha e monitoramento remoto como forma de potencializar os
recursos disponiveis.

187.Conforme destacado no achado 2.5, atualmente ndo existem convénios que propiciem troca de
informacodes entre 6rgaos da Administragdo Publica, de forma a fortalecer os intrumentos de controle e
fiscalizacdo. Cabe salientar que tal procedimento traria vantagens para ambas as instituigdes
envolvidas, visto que, por exemplo, se houvesse intercambio de dados entre o sistema DOF do Ibama e
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a Receita Federal, aquele conseguiria identificar empresas fantasmas e fraudes no sistema, e esta
poderia confrontar se o porte da empresa reportado aos arquivos fiscais estd compativel com o volume
de atividades e de recursos que movimenta anualmente.

188.Como destacado naquele achado, foram levantados varios indicios de fraudes por meio do
cruzamento de dados entre 6rgdos da administragdo federal, o que demonstra qudo importante ¢ essa
acdo para trazer maior efetividade a fiscalizacdo do transporte de produtos florestais. Com a
implantacdo de convénios para intercambio de dados e valida¢do de informagdes, ¢ possivel impedir
fraudes sem a necessidade de deslocamento de um tUnico fiscal. Caso o sistema DOF possua esse
intercAmbio de dados e o utilize como filtro para o cadastramento de novas empresas, serd possivel
impedir que empresas fraudulentas sequer possuam registro nos sistemas do Ibama.

189.A celebragdo de convénio com o Denatran também demonstra um papel estratégico e fundamental
para prevenir fraudes no transporte de produtos florestais. Como relatado no achado 2.5, foram
identificadas diversas ocorréncias de DOFs emitidos com placa de veiculos fora de circulagdao (659
ocorréncias, movimentando R$ 4.033.540,03), DOFs emitidos com placa de veiculos ndo cadastrados
na base do Renavan (35.715 ocorréncias, que movimentaram R$ 396.691.769,67) e DOFs emitidos
com placas de veiculo de passageiro (231.020 ocorréncias, o que movimentou o total de R$
1.550.421.163,51). Como se depreende desses dados, se o sistema DOF possuisse o cruzamento de
dados com o Denatran, de forma a validar a operagdo antes mesmo da emissdao dos DOFs, seria
possivel ter impedido a movimenta¢do de operagdes com indicios de fraude da ordem de quase dois
bilhdes de reais (R$ 1.951.146.473,21), e, novamente, sem a utilizagdo de um tunico fiscal.

190.0s fatos aqui expostos demonstram a importancia de se direcionar as ag¢des de fiscalizagao, de
forma a tirar o melhor proveito dos recursos existentes. A utilizagdo de dados informatizados abre
amplo espectro de fiscalizagdo para o 6rgdo, de forma a potencializar seu controle sobre os bens que
tutela. Assim, da mesma forma que a transi¢do de um sistema de controle cartorial (ATPF) para um
sistema informatizado (DOF) foi uma quebra de paradigma para a Administracdo, também deverd ser a
forma como ¢ vista a atividade de fiscalizagao, ampliando seu espectro. A partir de uma base de dados
informatizada, uma boa pratica a ser seguida pela Institui¢do ¢ a implantacdo de um nticleo de agdes de
inteligéncia, de forma a analisar e tratar os dados que o proprio sistema fornece, a luz da atuacao da
Receita Federal, detectando e evitando fraudes de forma muito mais ampla e eficiente.

Critérios

a) Resolucao n® 379/2006 do Conama (219-221);

b) Item 15.2.2 da NBR ISO/IEC 17799:2005%.
Evidéncias

a) Arquivos gerados pelo cruzamento de dados (cd-rom, fl. 343);
Causas

a) Inexisténcia de convénios para compartilhamento de dados entre 6rgaos da Administragao
Publica;

b) Inexisténcia de rotinas para cruzamento de dados do sistema DOF com outros sistemas;

33 Verificacdo da conformidade técnica — Convém que sistemas de informacao sejam periodicamente verificados em sua
conformidade com as normas de seguranca da informacao implementadas.
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c¢) Inexisténcia de procedimentos para deteccdo e correcdo de inconsisténcias das bases do
sistema DOF em relacdo a bases de outros sistemas.

Efeitos reais e potenciais

a) Comprometimento da eficiéncia do controle do transito de produtos florestais e do
combate as fraudes;

b) Sub-aproveitamento dos mecanismos de fiscalizacao eletronica.

Achado 4.4 — Oportunidades de melhoria nos processos de trabalho da ouvidoria.

191.A Ouvidoria do Ibama foi criada em 1989 por intermédio do Decreto n° 97.946/89. O
Departamento estd subordinado a Auditoria Interna do 6rgdo e possui as seguintes atribui¢des (Anexo
111, 11.10):

1. promover a execuc¢dao das atividades de ouvidoria no que se refere a receber,
analisar, encaminhar e acompanhar as demandas da sociedade para orientagdo das
acoes do Instituto;

2. auferir a satisfacdo dos diversos segmentos da sociedade atendidos pelo Ibama,
quanto a prestacao de servicos e sugerir providéncias internas para atendimento das
demandas ou encaminhé-las a outras esferas de competéncia externa;

3. orientar e coordenar o gerenciamento da Linha Verde; e

4. orientar as unidades descentralizadas na execucdo das agdes e atividades pertinentes
ao Servigo de Atendimento ao Cidadao — SAC Ambiental.

192.Em relag@o a Linha Verde, uma de suas principais atribui¢des ¢ atuar como canal de comunicagdo
entre a sociedade e o Ibama, de forma desburocratizada. Seu papel ¢ receber, encaminhar e
acompanhar as agdes perante as unidades competentes, conhecer o grau de satisfacdo do cidadao,
buscar solugdes e fornecer informagdes a geréncia do 6rgdo, de forma a fomentar o aprimoramento da
atuagdo da instituicao.

193.No entanto, as demandas sociais nao estdo sendo atendidas. No relatério de desempenho do
atendimento de dentincias, entre 2006 e 2008, temos os seguintes dados (fls. 23-54):

Ano Dentncias recebidas Denuncias atendidas Dentincias NAO
atendidas
2008 5.347 224 (4,2%) 5.123 (95,8%)
2007 13.285 1.557 (11,7%) 11.728 (88,3%)
2006 12.405 3.334 (26,9%) 9.071 (73,1%)

194.Como ficou demonstrado, o indice de ndo-atendimento ¢ extremamente alto. Em relacdo
especificamente as denuncias relativas a comércio e transporte ilegal de produtos florestais, existe o
seguinte quadro :

Ano Recebidas Parcialmente Atendidas Sem
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atendidas providéncias
2008 * 146 61 (41,8%) 1 (0,7%) 84 (57,5%)
2007 461 196 (42,5%) 77 (16,7%) 188 (40,8%)
skek

2006 412

* relatorio emitido em 03/04/08

** denuncias atendidas e parcialmente atendidas estdo somadas e sdo apresentadas no grupo
‘atendidas’

128 (31,1%) 284 (68,9%)

195.A escassez de recursos humanos, financeiros e de infra-estrutura deve ser compensada por um
bom gerenciamento dos recursos disponiveis. A atual sistemdtica de tratamento das dentincias
recebidas ndo tem trazido resultados positivos. O volume de ocorréncias ¢ alto e ndo hda um
direcionamento claro para seu atendimento, ou seja, todas as demandas recebidas sdo encaminhadas
com a mesma prioridade, e se acumulam as demais tarefas de cada setor que as recebe.

196.Para tratar de forma mais eficiente, ¢ aconselhavel estabelecer prioridades de atendimento, com
base em critérios claros estabelecidos pelo 6rgdo. Sugestdes desses critérios incluem a separagao das
dentincias conforme sua materialidade, relevancia e risco. Para se ter uma dimensao da necessidade
premente de se estabelecer um gerenciamento mais eficiente, apenas 11,7% das dentincias em 2007
foram atendidas. As demais 11.728 ficaram sem encaminhamento, ou seja, mais de 88%. Esses
numeros demonstram o robusto volume de demanda que a Ouvidoria gera ao 6rgao. Para que o Ibama
atenda plenamente as denuncias dos cidaddos, seria necessario realizar 52,7 operacdes de fiscalizacao
por dia til**, durante todo o ano. Tendo em vista que as operagdes, em regra, envolvem mais de um
funcionario, podem demorar mais de um dia para resolu¢do e competem com as demais tarefas dos
setores de fiscalizagdo, torna-se fundamental estabelecer prioridades claras e um gerenciamento
eficiente.

197.0 quadro atual propicia desperdicio de recursos, por ndo serem direcionados da forma mais
eficiente; descrédito por parte dos cidaddos, que ndo véem o retorno positivo de suas agdes; além do
descrédito dos proprios fiscais, que sao cobrados por uma demanda de impossivel cumprimento. Além
disso, a auséncia de priorizagcdo prejudica o acompanhamento do devido atendimento das denuncias
pelos setores competentes bem como a verificagdo por parte da Ouvidoria dos resultados atingidos.
Posto isso, recomendamos que o o6rgdo estude meios para melhor aprimorar o registro e o
gerenciamento das ocorréncias recebidas pela Ouvidoria.

198.0utro reflexo relevante no atual tratamento das demandas ¢ a geracdo de informacdes gerenciais
incorretas. A colocacao de todas as dentincias, de maior e menor materialidade, e reclamacgdes em um
grupo indistinto faz com que os dados de atendimento gerem estatisticas de pouca qualidade para
analise gerencial.

199.Um exemplo dessa situagdo € a ocorréncia n° 13698/2207, recebida em 11/12/2007, via email
institucional “Denuncia — sede”. Ela foi classificada internamente no grupo “omissao no atendimento
ao DOF”. Sua descricdo ¢ “reclamacgdo referente ao descaso, pois ndo hd providéncia contra os
fazendeiros que destroem a nossa floresta amazonica, conforme transcricdo mensagem eletronica
abaixo, arquivada na Coordenacdo de Ouvidoria — Couvi”. Segue, abaixo, o texto da mensagem
(Anexo III f1. 106).

Porque vocés ndo tomam nenhuma providéncia contra os fazendeiros que
destroem a nossa floresta amazonica? Eu acho que tinham que ser mais rigidas
as leis que punem desmatamentos e outros crimes ligados a natureza!

34 Considerando-se 252 dias uteis.
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Hoje passou no Jornal Bom Dia Brasil a covardia com que eles estdo agindo,
estdo acabando com a floresta jogando acido, e ninguém vé isso? Onde esta a
autoridade que vé e ndo age? A cada dia que passa nossas matas estdo se
acabando, ¢ em conseqiiéncia disso, nds sofremos as conseqiiéncias pela
irresponsabilidade e falta de humanidade dos outros!

O que falta?

Lei e amor a tudo que Deus criou e que ¢ lindo demais e deve ser conservado.

(sic)

200.Tal ocorréncia foi encaminhada para a Superintendéncia do Ibama no estado do Amazonas para
analise. Como nao houve providéncias, a Ouvidoria gerou duas reiteragdoes (em 10/01/2008 e em
10/03/2008), exigindo, conforme art. 11 da Instru¢do Normativa Ibama n° 88/2006, medidas de
regularizag¢do. Inicialmente, tal ocorréncia ¢ uma reclamacao, mas esta indevidamente classificada
como denuncia relativa a omissdo no atendimento ao DOF. Além disso, foi direcionada para
providéncias junto a Superintendéncia do Amazonas, gerando uma demanda para a unidade,
indevidamente, e piorando as estatisticas de atendimento.

201.0utro ponto relevante do procedimento ¢ a auséncia de adocao de critérios de admissibilidade para
acolhimento as dentncias. Segundo a Instrucdo Normativa Ibama n® 88/2006, sua recep¢do depende
somente da apresentacdo do fato, do local onde ocorreu e da data. Para cadastrar uma dentincia por
meio da Internet, o Unico campo obrigatério a ser preenchido ¢ o email do solicitante. Esse
procedimento propicia a apresentacao de denuncias falsas, que sobrecarregam os setores envolvidos e
demandam recursos para averiguagdo. A seguir, temos trés exemplos dessa situagao:

(Anexo III, fl. 124) Ocorréncia n° 02568/2008. Assunto: Comércio e transporte ilegal de produtos
florestais

Descricao: depdsito e comércio clandestino de madeira.

Dentincia encaminhada para a Superintendéncia do Ibama no estado do Amazonas em 04/03/08.
Reiterada em 03/04/08.

Providéncia: fiscalizagdo realizada in loco, ... , no local nao vimos indicios de que havia comércio e
ou transporte de produtos florestais.

Equipe técnica: 4 pessoas

(Anexo III, fl. 127) Ocorréncia n° 02569/2008. Assunto: Comércio e transporte ilegal de produtos
florestais

Descrigao: grande desmatamento, comércio e transporte de madeira serrada.

Denuncia encaminhada para a Superintendéncia do Ibama no estado do Amazonas em 04/03/08.
Reiterada em 03/04/08.

Providéncia: fiscalizagdo realizada in loco... ndo encontramos o desmatamento, o comércio ilegal de
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produtos florestais nem mesmo transporte de madeira serrada ou outras.

Equipe técnica: 3 pessoas

(Anexo III, fl. 125) Ocorréncia n° 02559/2008. Assunto: Comércio e transporte ilegal de produtos
florestais

Descrigdo: grande desmatamento e produgao de carvao no ramal do Belém causada por invasores. O
denunciante solicita fiscalizacao do Ibama urgente.

Denuncia encaminhada para a Superintendéncia do Ibama no estado do Amazonas em 04/03/08.
Reiterada em 03/04/08.

Providéncia: fiscalizagdo realizada in loco... , o Sr. Bida moveu uma agdo de despejo contra as
pessoas da comunidade, mas os posseiros t€m documento de posse do Incra...., quanto a dentincia de
desmatamento, producdo de carvdo, comércio e transporte de produtos florestais causados pelos
invasores, ndo ¢ verdadeiro pois foi conferido do inicio ao final do ramal, diga-se de passagem o
ramal ¢ de boas condic¢des para o trafego de veiculos de porte pequeno, o que vimos foi a briga por
terras entre vizinhos e seu Bida.

Equipe técnica: 3 pessoas

202.0 Memorando n°007/07 GABIN/OUVI/SUPES/IBAMA/PA (Anexo V, fls. 1-2) demonstra os
valores necessarios para atendimento de ocorréncias da Linha Verde. Para cada fiscalizagdo, sdo
utilizados recursos com didrias, material de consumo, passagens e outros. Ou seja, a fim de otimizar os
recursos disponiveis, ¢ necessario que as denuncias a serem averiguadas atendam a critérios minimos
de admissibilidade.

203.A denuncia sem identificagdo pode incentivar atos de ma-fé, haja vista a auséncia de possibilidade
de punigdo pelo ato praticado. Exigir a identificagdo do denunciante, porém mantendo seu sigilo, ¢
uma forma de desestimular esses atos bem como considerar a possibilidade de sujeitar o denunciante a
sancdo administrativa, civil e penal, em caso de comprovada ma-fé. Assim, recomendamos reavaliar a
atual sistematica de admissibilidade das dentincias.

204.Além disso, ¢ importante considerar a importancia de que a ouvidoria possua em seu quadro
servidores com conhecimento de fiscalizagdo ambiental, os quais sejam aptos a realizar uma andlise de
admissibilidade das denuncias recebidas, bem como direcionéd-las a outros Orgdos a partir de uma
analise de competéncias. Segundo informagdes do Oficio/AUDIT/COUVI n° 089/2008 (fls. 73-74),
atualmente a Ouvidoria da sede do Ibama possui uma coordenadora (cedida de outro 6rgao), vinte
terceirizados e cinco estagiarios. Ou seja, nao ha sequer um servidor do Ibama lotado na ouvidoria, um
importante instrumento de controle social.
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205.Portanto, ¢ importante que o Ibama proceda a elaboracdo de um plano estratégico a fim de
aperfeicoar as atividades hoje desenvolvidas pela Ouvidoria, a fim de contribuir para a eficiéncia da
fiscalizacdo ambiental.

Critérios
a) Constituicao Federal, art. 23, VI;
b) Decreto n® 97.946/89;
¢) Instrucdo Normativa Ibama n° 88/2006.
Evidéncias
a) Documentos da ouvidoria (Anexo III);
b) Relatérios do sistema Linha Verde (Anexo III);
¢) Denuncias registradas (Anexo III);
d) Memorando n°007/07 GABIN/OUVI/SUPES/IBAMA/PA (Anexo V, fls. 1-2);
e) Oficio/AUDIT/COUVI n°. 089/2008 (fls. 73-74).
Causas
a) Auséncia de critérios de admissibilidade das denuncias;
b) Auséncia de critérios de classificag¢do e priorizacdo das demandas recebidas;
¢) Recebimento de dentincias sem identificagdo do denunciante.
Efeitos reais e potenciais
a) Baixo atendimento das denuncias advindas da linha verde;

b) Comprometimento da credibilidade do canal de comunicagdo, tanto entre a populagdo
como entre os fiscais da instituicao;

c¢) Dentincias relevantes ndo sdo direcionadas tempestivamente e com a prioridade devida,
comprometendo sua resolugdo a contento;

d) Dificuldade de acompanhamento da solucdo das dentncias;
e) Comprometimento dos dados gerenciais para tomada de decisao;

f) Desperdicio de recursos da institui¢ao.

Achado 4.5 — Deficiéncias na distribuicdo dos fiscais ambientais, recursos financeiros e
equipamentos para a fiscalizacdo.
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Grafico: Distribuicao dos servidores do Ibama nos Estados
Fonte Sintese -TCU

Se analisarmos esse quantitativo de servidores em relagdo a area de cada Estado
em km2 (Fonte IBGE), observa-se que, enquanto no Brasil, a média ¢ 2,2 mil
km?2/servidor, tanto nos Estados pesquisados (AC, AM, AP, PA, RO e RR),
como na Amazonia Legal ¢ de 3,3 mil km2/servidor. Nas demais UF’s, todavia,
a relacao ¢ de 1,5 mil km2/servidor, (...). Este indicador demonstra que os
Estados da Amazonia ndo estdo recebendo o mesmo tratamento dispensado as
demais regides do pais.

Grifico: Relagdo entre a area de cada Estado a ser fiscalizada e nimero de servidores lotado na
respectiva unidade regional do Ibama .

Fonte Sintese -TCU

207.0s estados pertencentes a regido da amazonia legal realizaram diversas operacdes de fiscalizagao
em campo com foco em produtos florestais, nimero muito mais significativo que os demais estados do
pais. Esse dado reflete uma caracteristica marcante do perfil de fiscalizacdo daquela regido — ser a
origem do comércio de produtos madeireiros e foco do desmatamento do pais.

Estado Operacoes 2007 Percentual

Acre 1 1%
Amapa 7 9%
Amazonas 6 8%
Maranhao 10 13%
Mato Grosso 11 14%
Para 22 28%
Rondodnia 7 9%
Tocantins 5 6%
Ceara 1 1%
Distrito Federal 1 1%
Mato Grosso do Sul 5 6%
Sdo Paulo 1 1%
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Grafico 43: Distribuicdo dos recursos do Programa 0503 — Prevencao e Combate
ao Desmatamento, contido no PPA 2004 -2007
Fonte: Sintese -TCU

209.Cabe salientar que a area dos estados e a quantidade de operagdes de fiscalizagdo ndo sdo os
unicos parametros a serem levados em conta quando da alocagdo de recursos. No entanto, sdo
indicativos relevantes, tendo em vista as caracteristicas do pais e por ser a protecdo dos recursos
naturais, fortemente concentrados na regido amazonica, um dos grandes desafios da gestdo ambiental
nacional.

210.0Outro ponto deve ser considerado no gerenciamento da fiscalizagdo ambiental. As necessidades do
setor de fiscalizagdo sdo distintas, variando conforme a regido em que se inserem (maior ou menor
area fisica a ser fiscalizada), conforme os principais segmentos a serem fiscalizados (agdes de
desmatamento em areas remotas, fiscalizacdo de empresas em 4reas urbanas, etc.), dentre outros
fatores. Portanto, a distribuicdo dos recursos humanos, financeiros, de equipamentos e infra-estrutura
deve considerar as particularidades de cada estado.

211.Quanto a disponibilidade de equipamentos para fiscalizacdo, a Diretoria de Prote¢do Ambiental
informa que “as deficiéncias para acesso a Internet e as limitacdes de computadores (qualidade e
quantidade) dificultam o acesso cotidiano para andlise e controle dos agentes de fiscalizagdo”
(Memorando n° 440/2008/DIPRO/Ibama, Anexo I. fls. 1-7).

212.Também foi informado como necessario para o exercicio da fiscaliza¢do a “otimizacdo do acesso
ao autotrac, com amplia¢do do contrato e instalacdo de equipamentos que foram adquiridos em 2006.”
Conforme descrito, ha aparelhos de autotrac adquiridos hd dois anos que ainda permanecem sem
instalagao.

213.Nos questiondrios aplicados aos fiscais, foi relatada critica ao autotrac. Segundo relato, “o sistema
autotrac nao chegou aos ‘pontos mais distantes’ e existe dificuldade de manutencdo nestes pontos,
desta forma a fiscaliza¢do do ato de transporte ¢ muito prejudicada.”

214.Conforme informagdes prestadas pela Superintendéncia do Para por meio do Oficio n°. 750/2008 —
GABIN/SUPES/IBAMA/PA (Anexo V, fl. 88), atualmente o estado possui 38 veiculos. Porém, desse
total, 42% (16 veiculos) estdo sem utilizagao, aguardando reparos.

215.Somando-se esses dados as dificuldades de acesso a consulta da regularidade do DOF, que serdo
abordadas no achado 4.6, a seguir, verifica-se que os equipamentos disponiveis ndo tém atendido as
necessidades da area de fiscalizagdo, o que prejudica sua efetividade.
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Critérios
a) Constituicao Federal, art. 23, VI
Evidéncias
a) Acoérdao n°® 1.097/2008-TCU-Plenario;

b) Relatoérios da Diretoria de Protecdo Ambiental - (Memorando n° 440/2008/DIPRO/Ibama,
Anexo I. fls. 1-7);

c¢) Relatdrios das Superintendéncias do Pard e de Sao Paulo (Anexos V e VI);
d) Respostas aos questionarios aplicado aos fiscais (fls. 236-251).
Causas

a) Disponibilidade de recursos humanos e financeiro nao atende as necessidades da area de
fiscalizacao;

b) Falhas na distribui¢do e aproveitamento dos recursos humanos e materiais;

c) Equipamentos para fiscaliza¢do escassos e com funcionamento precério.
Efeitos reais e potenciais

a) prejuizos para a eficacia das agdes de fiscalizacdo;

b) desmotivagdo dos fiscais para trabalharem em condigdes pouco propicias ao desempenho
de suas atividades.

Achado 4.6 — Precariedade dos meios de consulta para verificar a veracidade do DOF

216.0 DOF somente ¢ valido enquanto instrumento de controle do transito de produtos florestais
mediante a validacdo das informagdes constantes no documento que acompanha os produtos em
relagdo ao sistema informatizado. Sem esse passo, o DOF ¢ mais fragil que a antiga autorizagdo para
transporte de produtos florestais, a ATPF, visto que ele ¢ impresso pelo proprio empreendedor, sem
critério de seguranga. Assim, a disponibilizacao de meios de consulta da veracidade do DOF ¢ vital
para a efetividade do controle proposto.

217.Atualmente, essa verificacdo ¢ realizada por meio de consulta telefonica, da Internet e do sistema
autotrac, disponivel para os fiscais. Porém, todos apresentam problemas que comprometem sua
eficacia. A consulta telefonica € paga, e a ligagdo ¢ interurbana, se gerada fora da cidade de Brasilia.
Além disso, somente funciona em dias uteis e horario comercial. Essas caracteristicas comprometem a
efetividade da fiscalizacdo ambiental, visto que o transporte de produtos florestais ocorre também a
noite e nos finais de semana, que sdo horarios preferenciais para atividades ilegais, tendo em vista a
reducdo de fiscalizagcdo. Além disso, o fato de a ligacao ser interurbana torna-se um fator impeditivo
para a realizacdo da consulta, em especial para Orgdos parceiros da fiscalizacdo, como policia
rodoviaria federal, por exemplo.

218.Foi realizada pesquisa junto aos fiscais do Ibama (fls. 236-251), por meio de questionario
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eletronico, em que foram chamados a responder sobre seu grau de satisfagdo com os meios de pesquisa
disponiveis para verificar a veracidade do DOF. Quanto a utilizagdo do atendimento telefonico,
obtivemos o seguinte cenario:

Telefone SAC (Servigo de Atendimento ao Cliente)

B Muito satisfeito
[l Satisfeito

[ Insatisfeito

[l Muito insatisfeito
[ Nunca utilizei
[ Sem resposta

219.Existe a previsdo de se instalar a consulta gratuita, via central de atendimento 0800. O mecanismo
a ser utilizado denomina-se Unidade de Resposta Automatica — URA e estara disponivel 24 horas por
dia, sete dias por semana. Tendo em vista a importancia desse instrumento na fiscalizacdo ambiental,
recomendamos que seja dada prioridade na instalacdo da URA.

220.Segundo a Nota Técnica n°. 12/08 (fls. 67-38), desde o inicio do planejamento do sistema DOF foi
prevista a compra de uma URA para a consulta de validade dos documentos de transporte para
funcionamento durante 24 horas. Segundo o informativo, devido a escassez de recursos nao se
implementou tal ferramenta no inicio do funcionamento do sistema.

221.As consultas também sdo realizadas por meio da Internet. O Ibama disponibiliza em seu site a
consulta a0 DOF e as guias estaduais de transporte florestal. No entanto, essa consulta sofreu
instabilidades (fl. 117, volume principal). Houve ocorréncias de impossibilidade de acesso a base de
dados dos sistemas e, ao invés de ser registrada para o fiscal a mensagem de falta de acesso, foi
apresentada a mensagem ‘documento invalido’. Com isso, houve autuacdes indevidas e apreensdes de
carga, gerando transtornos para o empreendedor e para o fiscal responsavel. Fatos dessa natureza
trazem descrédito para o instrumento e receio de utiliza-lo como ferramenta de fiscalizacao.

222.Um exemplo dessa situagdo € o relato de servidor do Ibama em Uberlandia, como segue (Anexo I,
fl. 92)

...estamos relacionando abaixo os problemas no sistema de consulta do DOF e
GF dos estados, encontrados na Operagdo Fronteira,... realizada entre os dias
27/03 e 03/04/2008...

Na consulta, apds a digitagdo dos 16 numero constantes do codigo de barra,
aparece na tela do Autotrac ou do PC emprestado pela Policia Federal (via
Internet), tanto no DOF, como nas GFs: ?DOF invalido?
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A fiscalizacao trabalha com muita inseguranga e com duvidas das validades ou
ndo dos documentos, ndo podendo acreditar se o sistema estd correto ou nio.
Exemplo disso um DOF consultado durante aquela fiscalizagdo foi constatado
como invalido depois das devidas consultas. A agdo foi motivo de auto lavrado,
porém quando do retorno a sede do escritério em Uberlandia, passados 04 dias, o
mesmo DOF, por curiosidade, foi novamente consultado e por surpresa, o
mesmo nao tinha restri¢oes.

Na operagdo em questdo ocorreu que os agentes consultaram inlimeras vezes 0s
documentos e o sistema sempre afirmou nas consultas que o documento se
encontrava invalido.

223.No ambito da pesquisa realizada pelo TCU, em questionamento quanto ao grau de satisfacao dos
fiscais ao verificarem a veracidade do DOF por meio da Internet, tivemos o seguinte resultado:

Internet

B Muito satisfeito
[l Satisfeito

[ Insatisfeito

Il Muito insatisfeito
[ Nunca utilizei

[ Sem resposta

224.Em relacdo as guias de transporte florestal estaduais, foi perguntado com que freqiiéncia se
consegue verificar sua autenticidade a partir do modulo de consulta do sistema DOF e se obteve o

seguinte resultado.
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Em relagdo as guias de transporte florestal estaduais, com que
freqiiéncia vocé consegue verificar sua autenticidade a partir
do moédulo de consulta do sistema DOF?

Il sSempre

[l Frequentemente
[] Asvezes

B Nunca

[0 Nunca utilizei
Il Sem resposta

225.Um segundo problema ocorrido em relacdo as consultas pela Internet se refere a indisponibilidade
de acesso em lugares remotos. Para postos de fiscalizacdo que ndo possuem acesso a Internet e em
operacdes de fiscalizagdo em locais também sem acesso, esse canal ndo tem funcionalidade. Nesses
casos, depende-se ou da consulta telefonica ou, para as acdes de fiscalizagdo, de celulares e de
autotrac.

226.0 autotrac ¢ um sistema de comunicacao moével de dados e rastreamento de veiculos baseado em
tecnologias via satélite, com cobertura nacional. Seu objetivo € prover informagdes em locais remotos,
onde a telefonia celular ¢ a Internet nao alcangam satisfatoriamente. Porém, o sistema nao tem
funcionado a contento. Exemplo dessa situacao ¢ o Memorando n°® 045/08/GAB/Ibama/PR enderecado
ao coordenador-geral de fiscalizagdo ambiental, no qual ¢ relatado que (Anexo I, fl. 87):

...quanto as consultas de DOFs e GFs, efetuadas através do sistema Autotrac,
infelizmente, foram ineficazes, considerando a auséncia de respostas no final de
semana ¢ as respostas erradas enviadas para todas as consultas efetuadas,
recebidas nos dias uteis seguintes, onde os DOFs encontrados resumiram-se em
“DOF ndo encontrado”, situagcdo diversa da consulta efetuada na Internet, que
atestava a regularidade dos mesmos, isso impossibilita o crédito no sistema,
tanto para respostas negativas quanto positivas, principalmente para

embasamento e lavratura de autos de infracdo. (grifos nossos)

227.A seguir, temos o resultado da pesquisa de satisfagdo quanto a utilizacdo do autotrac como
instrumento de fiscalizagao.
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Autotrac

B Muito satisfeito
[ Satisfeito

[ Insatisfeito

I Muito insatisfeito
[ Nunca utilizei
I Sem resposta

228.Como se depreende do relato, o sistema de consulta atualmente ndo possui confiabilidade nos
dados que apresenta e, com isso, perde credibilidade como instrumento de trabalho da fiscalizagdao. No
entanto, tecnologias que possibilitem acesso a dados em locais remotos sdo fundamentais para as
operacdes de fiscalizacdo. Assim, recomendamos ao Orgdo que propicie mecanismos eficazes de
verificagdo da validade do DOF e das guias florestais estaduais para as agdes de fiscalizagdo.

229.Cabe ressaltar também que a existéncia de varios documentos de transporte florestal — DOF e
guias estaduais de Bahia, Maranhao, Mato Grosso, Mato Grosso do Sul, Minas Gerais, Pard, Paraiba,
Parana e Rondonia — dificultam o trabalho da fiscalizacao pela diversidade de documentos sobre o
mesmo tema.

230.0 DOF somente cumpre seu papel de controlar o transito de produtos florestais se a verificagao da
autenticidade do documento puder ser concretizada tempestivamente, quando ocorrer a agao
fiscalizatoria. Sem essa consulta, o instrumento torna-se inocuo. Tendo isso em vista, recomendamos
desenvolver, expandir e facilitar as formas de consulta ao sistema DOF.

Critérios
a) Constituicao Federal, art. 23, VI
b) Instru¢do Normativa n° 112/2006;
c¢) Resolucao n° 379/2006.
Evidéncias
a) Memo/Circ/DBFLO/Comon n°® 01/2008 (fl. 117);
b) Nota Técnica n°. 12/08 (fls. 67-38);

¢) Memorando n° 440/2008/Dipro/Ibama e anexos (Anexo I);
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d) Respostas dos questionarios aos fiscais (fls. 236-251).
Causas
a) Instabilidade na consulta via Internet;

b) Consultas por telefone sdo realizadas mediante ligacdo interurbana e somente em horario
comercial;

¢) Funcionamento inadequado do aparelho autotrac.
Efeitos reais e potenciais
a) Autuagdes indevidas;
b) Dificuldade de verificacdo da veracidade do DOF, especialmente em areas remotas;

¢) Perda de credibilidade do sistema DOF, tanto entre os fiscais do proprio 6rgao como entre
orgdos parceiros de fiscalizacdo.

Achado 4.7 - Necessidade de intensificar as acoes de capacitagdo relacionadas com a fiscalizagdo de
transito de produtos florestais.

231.Durante a auditoria, a equipe mapeou algumas competéncias que devem ser desenvolvidas pelos
servidores que exercem atividades de fiscalizacdo de transporte de produtos florestais. Entre tais
competéncias destacamos a habilidade de uso do sistema DOF como ferramenta de inteligéncia para as
acoes de fiscalizacdo e habilidade de identificacdao de produtos florestais.

232.A pesquisa realizada pela equipe questionou se os fiscais receberam treinamentos especificos para
a fiscalizagdo de produtos florestais. Dentre os fiscais que responderam a pesquisa, 68% nao
receberam tais treinamentos, conforme apresentado no grafico a seguir.

Erro: Origem da referéncia nao encontrado

233.Quanto aos treinamentos realizados com os fiscais para o uso do sistema DOF como ferramenta de
fiscalizacdo, a pesquisa aponta ainda uma caréncia de treinamentos, conforme resultados demonstrados
a seguir.
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Vocé recebeu treinamentos para uso do sistema DOF como

[Sim
Nao

instrumento de fiscalizagdo?

234.Por meio do Memorando n°440/2008/DIPRO/Ibama (Anexo I, fls. 1-7), o Ibama encaminhou
tabelas com informagdes acerca dos eventos de capacitacao para o sistema DOF realizados desde a sua
implantacdo. Segundo as informagdes da tabela, tais eventos tiveram por publico alvo servidores do
Ibama, de outros 6rgdos e também o publico externo. O total de pessoas que atenderam tais eventos

nos anos de 2006 a 2008 foi de 863.

235.0 sistema DOF possui um grande potencial de fornecer informacdes tempestivas que podem
auxiliar as ag¢des de inteligéncia do 6rgdo e aumentar a eficiéncia da fiscalizagdo. No achado 4.1 foi
demonstrado que uma importante ferramenta para a fiscalizacao sao relatdrios que agilizem o processo
investigativo e otimizem os resultados. Tais relatdrios ainda ndo foram implementados no sistema.
Recomenda-se que apos a implementacdo do gerador de relatdrios no sistema DOF, o Ibama prepare
um treinamento a fim de capacitar os fiscais no uso de tal ferramenta.

236.Adicionalmente, foi constatado na auditoria que as agdes dos agentes fiscalizadores buscando
coibir o uso de madeiras extraidas ilegalmente muitas vezes esbarram na dificuldade que esses
encontram para identificar as madeiras que estdo sendo transportadas e comercializadas. Segundo
relatado durante as entrevistas, uma forma utilizada para fraudar a fiscalizagcdo quando se comercializa
espécies controladas, como a Castanheira, por exemplo, ¢ descrevé-la no DOF como outra espécie
muito semelhante e de dificil diferenciacdo. Outras questdes que demandam o conhecimento apurado
sobre identificacdo de espécies estdo relacionadas a transformacao de espécies consideradas madeiras
de lei em carvao.

237.Na pesquisa realizada pela auditoria, foi comprovada a dificuldade dos fiscais em afirmar que as
espécies descritas no documento de transporte conferem com o estoque fisico vistoriado, conforme
resultados apresentados no grafico abaixo.
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Na fiscalizagdo de transporte de produtos madeireiros, vocé
consegue identificar as espécies de madeira / produtos que
estao sendo transportados para conferircom a espécie
descrita no DOF?

B sim
@ Nao
[ Sem resposta

238.De acordo com as informacdes encaminhadas pela superintendéncia do Ibama em Sao Paulo
(Memo n° 058/DPA/SUPES/SP, Anexo VI, fl. 1), ndo ha naquele estado convénios firmados com
entidades técnicas para auxiliar os fiscais na identificacdo de espécies florestais. Consta do documento
que apenas trés fiscais no estado participaram de treinamento para identificar espécies florestais. Na
geréncia da capital do estado de Sao Paulo um fiscal recebeu tal treinamento (em um total de treze
fiscais).

Critérios
a) Art. 37, caput, da Constituicdo Federal (principio da eficiéncia);
Evidéncias
a) Respostas aos questionarios (fls. 236-251)
b) Memorando n°. 440/2008/DIPRO/Ibama (Anexo I, fls. 1-7)
¢) Memo n°. 058/DPA/SUPES/SP, (Anexo VI, fl. 1),
Causas
a) Complexidade do tema;
b) Auséncia de treinamentos especificos na area.
Efeitos reais e potenciais

a) Comprometimento da eficiéncia do controle do transito de produtos florestais e do
combate as fraudes;

b) Eventuais prejuizos a imagem do Ibama;

63



@ TRIBUNAL DE CONTAS DA UNIAO TC 022.424/2007-8

c¢) Dificuldades na verificacdo fisica dos produtos transportados.

Conclusao

239.Conforme destacado na introducdo deste trabalho, o sistema DOF constitui-se da principal
ferramenta do Governo Federal para controle do transito de produtos florestais. Entretanto, sem o
exercicio eficiente da fiscalizagdo, tal ferramenta se torna indcua. A fiscalizacdo ¢ essencial para
garantir que as informagdes cadastradas no sistema de controle refletem a real movimentagdo de
produtos florestais no pais. Se a fiscalizagdo ndo ¢ eficiente, a extragcdo ilegal de madeira continua,

uma vez que o risco de puni¢do ¢ baixo.

240.Foi observado neste trabalho que o Ibama possui muitas oportunidades de aprimorar o trabalho de
fiscalizagcdo com os recursos existentes. Apesar da grande quantidade de fatores que também poderiam
ter sido avaliados nesta auditoria, as principais observagdes se centralizaram na questdo das
funcionalidades do sistema, do uso de informagao ¢ uso eficiente de recursos.

241.Apesar das ponderagdes de diversos setores do Ibama de que os recursos disponiveis — humanos,
financeiros e equipamentos — sdo em menor quantidade do que € necessario, verificou-se que o
aperfeicoamento das ferramentas de inteligéncia podem proporcionar maior agilidade a fiscalizagao,
otimizando desta forma o trabalho do quantitativo de fiscais hoje existentes.

242 .0Observou-se que nao ha, atualmente, relatérios gerenciais extraidos do sistema DOF que auxiliem
as atividades da éarea, o que torna o trabalho da fiscalizagdo menos focado, menos eficiente e eficaz. O
sistema DOF possibilita uma vantagem estratégica importante em relacdo a antiga sistemadtica de
controle adotada: ag¢des de inteligéncia. Existe uma gama de informagdes cadastradas no sistema que
pode ser tratada de modo a identificar fraudes e a direcionar de forma mais eficiente as agdes de
fiscalizagdo. Assim, ndo so relatdrios gerenciais sdo fundamentais, mas também estabelecer critérios
de malha e monitoramento das informagdes geradas por meio do sistema. Além dos relatorios, foram
apresentadas nesta questdo outras falhas no sistema que prejudicam as atividades da fiscalizagao.

243.0utro ponto de extrema relevancia que pode contribuir de forma eficaz na fiscalizacdo dos
produtos florestais ¢ a realizacdo de convénios com oOrgdos da administracdo publica visando a
disponibiliza¢ao de dados para cruzamento e validagao de informagdes. Conforme achados constatados
neste relatorio, a validagdo de empresas e veiculos com base em dados da Receita Federal e Denatran
sao fundamentais para trazer efetividade aos controles do Ibama e evitar fraudes.

244.As falhas detectadas nos meios de consulta a regularidade dos DOFs emitidos também atrapalham
os trabalhos de fiscalizacdao, desacreditando a eficiéncia do sistema, ndo s6 por parte dos fiscais do
Ibama, mas também dos Orgdos parceiros. Parte dessas falhas estd relacionada com o processo de
integragdo dos sistemas de controle estaduais. Assim, ¢ prioritario uma alocagdo de esforcos para
conclusdo de tal processo, bem como a implementagdo do canal que permitira a consulta telefonica do
DOF em periodo integral.

245.Quanto aos trabalhos desempenhados pela ouvidoria, foi demonstrado que o Ibama necessita rever
os critérios de admissibilidade e classificagdo das dentncias. Esta medida contribui para evitar o
desperdicio de recursos na verificagdo de denuncias infundadas, bem como tornar a Linha Verde uma
fonte mais confidvel de informagao para os setores de fiscalizacao do Ibama.

246.Desta forma, conclui-se nesta questdo que o Ibama deve priorizar o fortalecimento do sistema
DOF e das suas potenciais ferramentas de inteligéncia a fim de aumentar a eficiéncia da fiscalizagao
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dos produtos florestais. Assim, com um instrumento de controle consolidado, parte das questdes de
escassez de recursos humanos e materiais, que sao uma realidade em toda a administragdo publica,

podem ser minimizadas.

Proposta de encaminhamento

247.1. Determinar ao Ibama que:

xx) avalie a oportunidade e conveniéncia de implementar as sugestdes de
melhorias apontadas nos achados 4.1 e 4.2 deste relatoério com vistas
a aumentar a efetividade do sistema DOF, em atencdo ao principio da
eficiéncia contido no caput do art. 37 da Constituicao Federal,

yy) em aten¢do ao principio da eficiéncia contido no caput do art. 37 da
Constitui¢do Federal, corrija as falhas apontadas no item 1, alineas
‘b’, ‘g’ e ‘h’ e item 2, alineas ‘i’ e ‘j” da Informa¢ao Comon/Dof n°
001/2008;

zz) torne obrigatério o preenchimento do campo de coordenadas
geograficas do local de origem do produto transportado, em
conformidade com o art. 6° da Resolugdo n® 379/2006 do Conama;

aaa)adote providéncias no sentido de ndo permitir emissao de mais de um
DOF para a mesma nota fiscal, no caso de transporte realizado por
uma Unica unidade de transporte, em cumprimento ao §6° do art. 3°
da Instrugdo Normativa n° 112/2006 do Ibama;

248.Recomendar ao Ibama que :

a) implemente no sistema DOF a ferramenta de gerador de relatérios;

b) reavalie a forma de atuacdo da Ouvidoria, considerando a necessidade
de implementar critérios de admissibilidade, materialidade, risco,
classificagdo e priorizagao de atendimento de dentincias;

c¢) verifique a viabilidade de possibilidade de alocar servidores do Ibama
com conhecimento de fiscalizagdo na Ouvidoria;

d) reavalie a atual distribui¢do de fiscais e equipamentos de fiscalizagao,
considerando as particularidades de cada regido do pais;

e) disponibilize os links de consulta publica dos sistemas estaduais de
controle de produtos florestais na pagina de consulta do sistema DOF,
enquanto o processo de integracdo nao estiver consolidado;

f) intensifique as a¢des de capacitacdo em identificagdo de espécies
florestais para os fiscais;
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g) desenvolva um moédulo de treinamento para uso de ferramentas de
inteligéncia do sistema DOF nas atividades de fiscalizacdao tao logo
seja concluida a implementagdo das sugestdes apontadas neste
relatorio.

Questao 5 — Como se da a articulacio do Ibama com os dérgios parceiros que exercem a
fiscalizacdo de transito de produtos florestais?

Achado 5.1: Auséncia de instrumentos formais de cooperag¢do com orgaos que desempenham papel
estratégico para as atividades de fiscalizagdo do trinsito de produtos florestais.

249.A competéncia de fiscalizacdo ambiental ¢ atribuicdo comum da Unido, dos Estados, do Distrito
Federal e dos Municipios, segundo o disposto no art. 23, inciso VI e VII da Constituicdo Federal.

250.As particularidades envolvidas no controle do transito de produtos florestais exigem uma
coordenagdo de esforgos de diversas entidades, dos diferentes entes da federagdo. A realizagao de
convénios com entidades federais e de outras esferas de governo ¢ essencial para o tipo de controle que
deve ser exercido sobre o transporte de produtos florestais, pois aumenta a capilaridade da fiscalizagdo
ambiental e evita a sobreposi¢ao de esforgos.

251.Foi solicitado ao Ibama, por meio do Oficio de Requisicao n°® 3-281/2007 (fls. 51-52), a relacao
dos convénios/acordos de cooperagdo firmados com outros 6rgaos para o exercicio da fiscalizagdao do
transito de produtos florestais.

252.Em resposta contida no Memorando n°. 440/2008/DIPRO/ Ibama (Anexo I, fls. 1-7), foi
informado que o Ibama mantém convénios com as seguintes entidades visando a execucdo de agdes
fiscalizatorias para preservagdo e conservacao do meio ambiente: Policia Militar de Minas Gerais,
Companhia de Policia Florestal do Estado da Paraiba e Policia Militar do Maranhdo. Quanto aos
termos de cooperagao, relata-se a existéncia de dois, um com a Secretaria de Meio Ambiente do Estado
de Mato Grosso e outro com a Eletronorte. Informam, ainda, que o Ibama conta com o apoio logistico
do Exército e apoio policial da Policia Federal e Rodoviaria Federal e Policias militares e Civis, em
razdo de suas competéncias institucionais. Registram que “sempre que necessario, o Ibama aciona os
parceiros, planeja as atividades e efetiva o pagamento das didrias, deslocamentos ou destaques
orcamentdrios, quando necessario.”

253.Desta forma, a auditoria constatou que nao existe no Ibama uma institucionaliza¢do das parcerias
com 6rgdos considerados chave no setor, a exemplo da Policia Rodoviéria Federal (PFR). Este 6rgao
possui uma estrutura pulverizada nas estradas brasileiras, por onde a madeira ¢ essencialmente
transportada, de forma que uma parceria seria essencial para o alcance da missdo do Ibama. A
inexisténcia de um convénio formalizado com a PRF para a fiscaliza¢ao de produtos florestais aumenta
a fragilidade da fiscalizacdo de madeiras transportadas em estradas.

254. Tampouco existe um convénio firmado entre o Ibama e a Receita Federal para fiscalizagdo do
transito de produtos florestais. Um fato constatado em trabalhos anteriores deste Tribunal ¢ a auséncia
de fiscais do Ibama nos postos alfandegarios. Por exemplo, o relatério da auditoria operacional que
avaliou os instrumentos de controle utilizados pelo governo para minimizar a ocorréncia de fluxo nao-
autorizado de espécimes da fauna e flora brasileiras e de material genético nas fronteiras do pais
(Acordao 1583/2006 - Plenario) constatou que:

2.1.5.1 E minima a presenga do Ibama nos aeroportos. Atualmente o 6rgio s6
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tem posto de fiscalizacdo no aeroporto de Brasilia. No Aeroporto Internacional
de Manaus, verificou-se que a fiscalizagdo ostensiva de bagagens e passageiros
s6 acontece quando hd interesse tributdrio, sendo nesse caso realizada pela
Receita Federal, que, quando detecta algum material genético nas bagagens,
solicita a ajuda do Ibama. Por ser o 6érgdo mais atuante, com maior quantidade
de postos e fiscais nos aeroportos, a SRF, indiretamente, contribui para a
fiscalizacdo do fluxo indevido de espécies e material genético.

255.Tal constatagdao pode ser aplicada também para a fiscalizacdo da legalidade da madeira exportada.
A auséncia do Ibama em grande parte dos pontos de escoamento de madeira para fora do pais poderia
ser minimizada com a realizacdo de convénios com a Receita Federal, que estd obrigatoriamente
presente nos pontos de exportagao.

256.Adicionalmente, registre-se que as informagdes recebidas da Superintendéncia do Estado de Sao
Paulo (Oficio n° 88/2008-Ibama/SUPES-SP/GAB, Anexo VI, fl. 01 ¢ Memo n°® 058/DPA/Supes/SP,
Anexo VI, fls. 02-31) corroboraram o presente achado de auditoria. Foi registrado formalmente a esta
equipe que “inexistem convénios firmados com entidades técnicas e o6rgdos parceiros, sendo que as
tratativas com Orgaos parceiros para as atividades de fiscalizacdo de transito de produtos florestais
estdo basicamente concentradas no repasse da gestdo do sistema DOF para o estado, dentro da politica
de descentralizagao da gestao florestal”.

257.Foi relatado a equipe de auditoria que, nos estados, a cooperagdo depende da facilidade de acesso
que o Superintendente possui com gestores dos 6rgaos de interesse para a fiscalizagdo. As informagdes
sobre as Unidades Descentralizadas do Ibama no estado de S3do Paulo encaminhadas pelo Memo n°
058/DPA/Supes/SP (Anexo VI, fls. 02-31) demonstram que em alguns casos ha apoio de outros 6érgaos
para acdes pontuais de fiscalizag@o, apesar da inexisténcia de convénios formais. A fim de uniformizar
o apoio prestado por outros 6rgaos nos diversos estados, seria importante a institucionalizagao das
parcerias por parte do Ibama.

Achado 5.2 Necessidade de compartilhamento de informagoes e capacitagdo dos servidores de
orgaos estratégicos para a fiscalizagdo de transito de produtos florestais.

258.Em virtude das caracteristicas do transito de produtos florestais, mesmo ndo havendo convénios
formalizados, muitas entidades do poder publico se deparam com situagdes de vistoria de cargas de
produtos dessa natureza. Tais situagdes acontecem com servidores da Receita Federal, secretarias
estaduais de fazenda, policias rodovidrias federal e estaduais, policias ambientais, Secretarias de Meio
Ambiente, Ministério da Agricultura e diversos outros 6rgaos em todas as esferas de governo.

259.Nestes casos, a informacdo sobre o funcionamento do Sistema DOF ¢ essencial para que
servidores que ndo pertencem ao quadro do Ibama possam detectar possiveis ilegalidades no transporte
de produtos florestais e, dessa forma, contribuir para diminuir a ilegalidade do seu comércio.

260.Por exemplo, nos questionarios que esta equipe disponibilizou aos fiscais, existem respostas de
servidores da PRF, e também de servidores do Ibama, solicitando a simplificacao do sistema, visto que
esse seria “inatingivel para a maioria dos usuérios” (fls. 236-240).

261.De forma que nao apenas os servidores do Ibama, mas os fiscais de todos os possiveis 6rgaos
parceiros precisam estar cientes da obrigatoriedade do DOF e, ao menos, conhecerem o mddulo de
consulta publica, no qual se pode atestar a veracidade do DOF. Idealmente, esses parceiros deveriam
receber treinamentos mais aprofundados sobre o uso do mddulo interno do sistema DOF (perfil
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fiscalizacdo) bem como os principais artificios usados pelos fraudadores até o momento.

262.0utra sugestao recebida nos questionarios foi a de disponibilizar o sistema nos postos da Policia
Rodoviaria Federal das auto-estradas. Entendemos que o modulo de consulta publica algumas vezes
nao ¢ suficiente para a fiscalizagdo. Idealmente, um modulo de fiscalizagdao deveria estar disponivel a
todos os Orgdos parceiros, especialmente nos postos em estradas por onde escoa a maior parte da
madeira retirada do pais. Dar consulta mais ampla aos fiscais parceiros sobre os dados da empresa,
estoque e outras informagdes relevantes da mais subsidio a fiscalizagdo, visto que em muitos casos
existe uma autuacao penal, que necessita de embasamento.

263.Adicionalmente, registre-se que, em decorréncia dos problemas ainda existentes no processo de
integracdo (questdo 2), os 0rgaos parceiros também necessitam de acesso aos sistemas estaduais,
especialmente ao sistema Sisflora, visto que a maior parte da madeira tem origem no norte do pais,
regido na qual este ultimo sistema predomina.

264.Durante a entrevista com tenentes da Policia Ambiental de Sdo Paulo, foi relatada a dificuldade
existente para lidar com a grande quantidade de guias existentes, advindas dos diferentes sistemas
estaduais. Foi relatada a necessidade de informagdo acerca dos sistemas validos, e da conformidade
das guias estaduais com a Resolugdo Conama n°® 379/06 (fls. 229-230). Segundo dados do Ibama (fls.
285), o estado de Sao Paulo recebeu, no ano de 2007, 23% da madeira serrada tirada da Amazonia
(origem legal). Grande parte desta madeira entra no estado de Sao Paulo com a Guia Florestal emitida
pelo sistema Sisflora. Por isso, o fiscal desse estado precisa de informacgdo que s6 esta disponivel no
modulo de consulta interna do Sisflora.

265 .Entretanto, verificou-se durante a auditoria que até¢ mesmo o Ibama tem dificuldades em acessar o
perfil gerencial do sistema Sisflora. Na superintendéncia do Para, apenas uma servidora tem acesso ao
sistema, sendo que essa relatou que possui dificuldades de acesso ao mesmo. No Ibama sede, foi
informado que quatros servidores possuem acesso ao sistema Sisflora no estado de Rondonia e que,
por problemas de rede, ndo conseguem acessar os dados em nenhum momento, sendo que em todas as
tentativas a conexao se desfaz (Nota técnica n° 12/08, fls. 67-68).

266.A necessidade de acesso ao Sisflora por parte do Ibama ¢ uma constatacdo de diversos fiscais,
conforme sugestdes dos questiondrios (fls. 236-240) e solicitagdes das geréncias estaduais ao Ibama
sede (Anexos V e VI).

267.0utra necessidade detectada nas entrevistas realizadas e nas respostas aos questionarios ¢ a de
treinamento para identificacdo de espécies florestais (Questdo 4.7). Existem relatos de fraudes em que
o DOF contém uma espécie de madeira e o carregamento ¢ na verdade de uma espécie em extingao,
com comercializagao restrita, como por exemplo mogno ou castanheira.

268.A identificacao de espécies florestais trata-se de atividade altamente especializada. Por essa razao,
mesmo com a realizacdo de treinamentos, seria ideal que o Ibama realizasse parcerias com institutos
especializados na identificagdo de espécies.

269.A equipe identificou como boa pratica o acordo de cooperacdo existente entre o Comando de
Policiamento Ambiental de Sao Paulo e o Instituto Florestal do estado. Foi relatado a equipe de
auditoria pelo Tenente responsavel pelo Comando que todas as operacdes especiais de fiscalizagdo da
Policia Ambiental contam com a presenga de técnicos do Instituto Florestal para auxiliar na
identificacdo das espécies presentes nos patios de empresas e caminhdes nas estradas.

270.Registre-se que se encontra em andamento no ambito do Ministério da Ciéncia e Tecnologia um
projeto de desenvolvimento de um sistema computacional para identificagdo e classificacio
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supervisionada de madeira e carvao, executado pela Universidade Federal do Parand — UFPR (fl. 228).
Em contato com a Coordenadora do projeto, foi informado que o Ibama tem trabalhado junto a
Universidade para que o sistema atenda as necessidades da fiscalizagdo. E importante que o Ibama
participe de tais iniciativas, com o objetivo de fornecer ferramentas tecnologicas que aumentem a
agilidade e eficiéncia da fiscaliza¢do de produtos florestais.

Critérios
a) Constituicao Federal art. 23, inciso V ¢ VI,
b) Resolugdo CONAMA n°379/2006
Evidéncias
a) Oficio n°. 88/2008-Ibama/SUPES-SP/GAB (Anexo VI, fl. 01);
b) Memorando n°. 058/DPA/SUPES/SP(Anexo VI, fls. 02-31);
¢) Memorando n°440/2008/DIPRO/ Ibama (anexo, fls. 1-7);
d) Acoérdao n°. 1583/2006 — TCU — Plenario;
e) Nota técnica n°® 12/08, fls. (67-68);
f) Respostas aos questionarios (fls. 236-240).
Conclusao

271.Foi verificado nesta questdo a auséncia de institucionalizacdo das parcerias entre o Ibama e os
orgaos que desempenham um papel estratégico na questdo do transporte de produtos florestais.
Conclui-se que hé necessidade de melhorar os processos de articulagdo do Ibama com outros 6rgaos da
administracao publica.

272.Entretanto, além de estabelecer parcerias com oOrgdos chaves para fiscalizacio de produtos
florestais, o Ibama precisa capacitar os servidores de tais parceiros a utilizar o sistema e disponibilizar
as ferramentas. A permissdo concedida pelo legislador de que cada estado utilize um sistema proprio
de transporte, aliada as dificuldades na integracao do sistema, também fragiliza a atuacao dos 6rgaos
parceiros.

273.Além disso, € essencial que seja disponibilizada informacao dos sistemas estaduais de controle de
produtos florestais. Sem o acesso a informagdes gerenciais, a fiscalizacdo do Ibam e dos 6rgaos
parceiros resta comprometida.

274.A fiscalizagdo do comércio de produtos florestais envolve de forma direta e tangencial diversos
orgaos e entidades. Assim, conclui-se que existe a oportunidade de o Ibama agregar esforcos a sua
atividade de fiscalizagao.

Proposta de encaminhamento
a) Recomendar ao Ibama que:

I. avalie a conveniéncia e a oportunidade de celebrar convénios institucionais com
entidades, especialmente com a Policia Rodoviaria Federal e Receita Federal, a fim de
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intensificar as acdes de fiscalizag¢do nas estradas e pontos de saida do pais;

II. avalie a possibilidade de celebrar convénios ou contratagdo de especialistas em
identificacdo de espécies de madeira, a fim de auxiliar as atividades de fiscalizacdo
exercidas pelo fiscais do Ibama e fiscais de entidades parceiras;

III. fornega capacitagdo aos ficais do Ibama e fiscais orgdos parceiros ou 6rgaos
estratégicos, especialmente no que se refere ao uso das ferramentas do Sistema DOF
para atividades de fiscalizagdo e identificacdo de espécies de flora;

IV. inicie tratativas com os Orgaos estaduais de meio ambiente que utilizam sistemas
proprios de controle de transito de produtos florestais, especialmente com os estados
que usam o Sisflora, para que estes disponibilizem perfis de consulta gerencial para os
fiscais de Orgaos parceiros;

V. padronize, em conjunto com os 6rgaos estaduais de meio ambiente, os formularios
utilizados para o controle do transporte de produtos florestais, de forma a facilitar o
trabalho da fiscalizagao.

Questao 6 - As disposicoes da resolucao Conama n° 379/06 referentes ao transito de produtos
florestais foram implementadas?

Achado 6.1 — As disposi¢oes da Resolu¢cao Conama n° 379/06 estao parcialmente implementadas.

275.A resolucao Conama n°® 379/06 criou e regulamentou o sistema de dados e informacdes sobre a
gestdo florestal no ambito do Sisnama. O instrumento criado em cumprimento ao disposto na
resolucao 379/2006 ¢ o “Portal Nacional da Gestao Florestal”, (disponivel em http:/www.mma.gov.br/
index.php?ido=conteudo.monta&idEstrutura=113) e pode ser acessado através da pagina na Internet
do Ministério do Meio Ambiente — MMA. O gestor do portal é o Servi¢o Florestal Brasileiro, que
alimenta o portal a partir das informagdes recebidas do Ibama.

276.Entre outras informagdes sobre gestdo florestal, o Portal Florestal tem por objetivo reunir dados e
documentos sobre transporte e armazenamento de produtos e subprodutos florestais pela Unido,
Estados e Distrito Federal, especialmente para eficiéncia dos procedimentos de fiscalizacdo ambiental,
considerando a descentralizagdo da competéncia sobre a matéria.

277 Verificou-se durante a auditoria que a disponibilizacdo de informacdes de forma centralizada ¢
essencial para que o controle de transito de produtos florestais seja eficaz, considerando a reparti¢do de
competéncias em um tema que nao se restringe a esfera estadual.

278.Quanto a disponibiliza¢do de informacgdes relacionadas com o controle do transporte de produtos
florestais, a Resolugdo Conama n° 379/06 prevé:

Art. 1° Os 6rgdos integrantes do Sistema Nacional do Meio Ambiente - Sisnama
disponibilizardo na Rede Mundial de Computadores - INTERNET as
informagdes sobre a gestdo florestal, no prazo maximo de cento e oitenta dias,
observadas as normas florestais vigentes e, em especial:
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I - autorizagdes de Plano de Manejo Florestal Sustentavel-PMFS, sua localizacdo
georreferenciada e os resultados das vistorias técnicas;

Il - autorizagcdes para a supressdo da vegetacdo arbdOrea natural para uso
alternativo do solo cuja area devera estar georreferenciada, nos termos da
legislagdo em vigor, bem como a localizacdo do imodvel, das areas de
preservacao permanente e da reserva legal;

(..)

V - documento para o transporte € armazenamento de produtos e subprodutos
florestais de origem nativa;

(..)

Art. 4° O Ministério do Meio Ambiente e o Ibama manterdo atualizado um portal
na INTERNET, que integre e disponibilize as informacgdes sobre o controle da
atividade florestal, para atendimento do disposto na legislagdo ambiental, em
especial as que tratem do fluxo interestadual de produtos e subprodutos
florestais.

279.Em relacdo as autorizacdes de plano de manejo, verificou-se que estdo disponiveis no portal
apenas as autorizacdes federais concedidas nos estados da Amazdnia Legal a partir dos dados do
Sistema de Monitoramento e Controle dos Recursos e Produtos Florestais — (Sisprof) do Ibama (fls.
225-226).

280.Com a descentralizagdo da gestdo florestal, as autorizagdes de competéncia federal representam
uma pequena parte do que ¢ autorizado no pais. Por exemplo, no relatorio de 2007, sdo apresentadas
apenas cinco PMFS. Quanto as informagdes sobre autorizagdes de supressao vegetal, estdo disponiveis
no portal apenas as autorizagdes concedidas pelo Ibama nos estados de Roraima e Tocantins.

281.Em reunido realizada com o Servico Florestal Brasileiro, que hoje ¢ o 6rgdo gestor do portal em
conjunto com o Ibama, foi informado que os dados estaduais estardo disponiveis quando houver a
integragdo do sistema de licenciamento do Ibama (Sisprof WEB) aos sistemas estaduais.

282.No entanto, o art. 3° da Resolugdo Conama 379/06 dispde que caberd aos 6rgaos integrantes do
Sisnama responsaveis pela gestdo florestal facilitar e disponibilizar a todos os entes da federagdao o
acesso a sistemas e documentos de controle da atividade florestal, em especial aqueles necessarios as
atividades de fiscalizacao ambiental.

283.Portanto, entende-se ndo ser razoavel aguardar a conclusio do processo de integracdo dos sistemas
de licenciamento para disponibilizar as informagdes estaduais no portal da gestao florestal. Embora os
sistemas de licenciamento ainda ndo estejam integrados, os 6rgdos estaduais de meio ambiente devem
disponibilizar as informag¢des sobre os planos de manejo e autorizagdes de exploragdao concedidas.
Estas informagdes devem estar reunidas no Portal da Gestao Florestal.

284.Além da centralizagdo das informacgdes dos planos de manejo e exploragdo de supressao vegetal
autorizados, a resolu¢do Conama prevé a integragdo do sistema de autorizagdo de transporte, no art. 4°
§ 2°, que reza:

§ 2° As informagdes referentes as autorizagdes, em especial de supressdo de
vegetacdo nativa, licenciamentos e documentos para o transporte e

71



@ TRIBUNAL DE CONTAS DA UNIAO TC 022.424/2007-8

armazenamento, necessarios a fiscalizacdo das atividades florestais, em especial
ao fluxo de produtos e subprodutos florestais, permanecerdao disponiveis na
INTERNET em sistema integrado.

285.A integracdo dos sistemas estd sendo viabilizada através do Sistema DOF. As conclusdes
apresentadas no item 3.2 deste relatério demonstram que a integra¢do do sistema DOF ainda nao esta
concluida. Além disso, no decorrer deste trabalho diversos problemas advindos da falta de integragao
do sistema foram encontrados. Tais problemas tém prejudicado a atuagdo das entidades de fiscalizagao
e comprometem o controle da atividade florestal no pais.

286.A resolugdo ainda dispde que:

Art. 60 Os documentos para o transporte e armazenamento de produtos e
subprodutos florestais de origem nativa, instituidos pela Unido, Estados,
Municipios e Distrito Federal, conterao as informagdes e caracteristicas minimas
contidas no Anexo desta Resolugao.

§ 1° Todas as informag¢des constantes do Anexo desta Resolucao devem conter
formato eletronico e ficar disponiveis para consulta na INTERNET em sistema
que permita aferir sua validade.

§ 2° Os Estados, cujos documentos do controle do transporte e armazenamento
de produtos florestais atendam ao Anexo desta Resolu¢do, poderdo continuar a
utilizar estes instrumentos com validade em todo o pais.

287.Segundo a norma, para que as guias de transporte oriundas dos sistemas estaduais possam circular
por todo o pais, elas devem conter todas as informagdes descritas no anexo I da resolu¢do. Segundo as
informagdes da oficina realizada pelo MMA, 13% dos estados ndo emitem documento de transporte de
acordo com a Resolugdo Conama 379/06 (Anexo II). Nao obstante a desconformidade de tais guias
com o padrao imposto na resolucao, esses documentos continuam a ter validade nacional.

288.Foi constatado que ndo ha no texto da Resolu¢do Conama n° 379/06 um dispositivo que preveja
sancdo pelo orgao federal em caso de descumprimento da resolu¢do por parte dos estados. Dessa
forma, a eficacia da norma fica prejudicada quando os estados ndo atendem as disposi¢cdes necessarias
ao processo de integracao das atividades relacionadas com a gestao florestal.
Critérios

a) Resolucao Conama n°® 379/06

Evidéncias

a) Questiondrios e relatorios produzidos na 1* Oficina sobre integracdo dos sistemas de
informacao dos 6rgdos do Sisnama ao Portal da Gestao Florestal (Anexo II);

b) Informagdes disponiveis no Portal da Gestao Florestal (fls. 225-226).
Causas
a) Nao obediéncia aos dispositivos da Resolu¢do Conama n° 379/2006;
b) Indisponibilidade das informag¢des oriundas dos 6rgdos estaduais de meio ambiente;
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c¢) Auséncia de dispositivo na Resolu¢gdo Conama n°® 379/2006 que garanta a efetividade da
aplicacdo da norma;

d) Falta de uniformidade na forma de atuagdo dos 6rgdos estaduais de meio ambiente.
Efeitos reais e potenciais

a) Auséncia das informagdes no portal prejudica agdes de fiscalizagdo ampla, realizadas por
meio de cruzamento de dados, o que potencializaria sua efetividade e alcance;

b) A auséncia de campos obrigatorios traz fragilidade no transporte de produtos florestais.
Conclusdo

289.A presente auditoria constatou que as disposi¢cdes da Resolucdo Conama n°® 379/2006 ainda estio
parcialmente implementadas, ndo obstante o prazo de 180 dias a partir da publicagcdo da resolugdo para
sua implementagao, previsto no caput do seu art. 1°.

290.A auséncia de informagdes centralizadas no Portal Florestal sobre transporte de produtos
florestais, planos de manejo e autorizagdes de desmatamento dos estados e do Ibama bem como a nao-
integragdo dos sistemas t€ém comprometido a atividade fiscalizatoria.

291.Verificou-se ainda que a resolu¢do ndo prevé um instrumento que dé efetividade ao cumprimento
da norma, especialmente no que se refere a obrigatoriedade dos sistemas estaduais de transporte de
produtos florestais atenderem as exigéncias de padronizagdo e estarem integrados ao sistema federal de
controle.

o

292.Uma vez que a competéncia da autorizagdo da exploragdo florestal foi descentralizada pela Lei n
11.284/2006, tal resolugdo visa alcangar a integracdao da informagdo, que nao pode ser considerada de
forma isolada em virtude das caracteristicas do negécio. A exploracdo de madeira perpassa os limites
estaduais, assim, quando um estado ndo atende as normas relativas ao transporte de produtos florestais,
o objetivo maior de combate a exploragado ilegal de madeira fica comprometido.

293.Segundo a Lei n® 6.938/1981, compete ao Conama avaliar regularmente a implementacdo ¢ a
execucdo da politica e normas ambientais do pais. Considerando essa atribui¢do e a situacdo
apresentada neste relatorio referente a implementagdo da Resolucdo n°® 379/2006, tal instancia
deliberativa deveria considerar a viabilidade de incluir na resolu¢do um dispositivo que dé eficacia a
norma ¢ impec¢a a utilizacdo de sistemas que ndo atendam aos padrdes estabelecidos ou que nado
estejam integrados ao sistema federal de controle.

Proposta de encaminhamento
294 Diante do exposto, propomos que o Tribunal:
I. Recomende ao Ibama e ao Servico Florestal Brasileiro que:

a) elabore um plano de a¢do contendo atividades, metas e prazos para a implementacdo
total da Resolu¢ao Conama n° 379/2006;

b) torne perioddica a pesquisa da situacdo dos estados em relacdo ao atendimento dos
sistemas estaduais de controle do transporte de produtos florestais as exigéncias de
padronizagdo e a integracdo ao sistema federal, até que a integrag@o esteja completa;
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c) disponibilizem no portal da Gestdo Florestal as informagdes que devem
obrigatoriamente ser fornecidas pelo estados acerca das autorizagdes concedidas de
exploracdo e planos de manejo.

II. Recomende ao Conama que:

a)avalie a possibilidade de incluir no texto da Resolugdo n® 379/06 um
dispositivo que dé€ instrumentos ao Ibama para dar eficacia as
exigéncias impostas aos estados no processo de integragdo dos
instrumentos de controle do transito de produtos florestais, em caso de
descumprimento da norma;

b)edite normativo que padronize a nomenclatura utilizada pelos estados
para identificar espécies e produtos florestais.

Comentarios dos Gestores

295.Finalizados os trabalhos de auditoria, o relatério preliminar foi encaminhado ao Ibama, por meio
do Oficio n°® 3574/2008-TCU/SECEX-4 (fl. 341), de 18 de setembro de 2008, com o objetivo de
receber comentarios e sugestoes acerca dos achados de auditoria e proposta de encaminhamento.

296.Em atenc¢do a solicitagdo, o Ibama encaminhou o Oficio/DBFLO n° 406/2008 de 15 de outubro de
2008 (fl. 342), informando que nao ha observagdo de mérito sobre o relatorio. Adicionalmente foi
relatado que o Instituto aguarda o envio da versdo definitiva para relatar as medidas adotadas em
atencao as recomendagdes que forem adotadas pelo Tribunal.

Conclusao

297.0 Documento de Origem Florestal — DOF, criado em 2006, ¢ o sucessor da Autorizacao de
Transporte de Produtos Florestais — ATPF como instrumento de controle do transito de produtos
florestais. Mais do que uma transi¢do de um modelo cartorial para o eletronico, a implementacao do
sistema DOF marcou a descentralizacdo de competéncias da gestdo florestal do nivel federal para o
estadual instituida pela Lei 11.284/06. Nao resta duvida de que a transi¢ao da antiga ATPF para o
documento eletronico gerado pelo sistema representa um grande avango para o controle da atividade.
A implantacdo do sistema DOF trouxe indiscutiveis ganhos de eficiéncia e qualidade para a
fiscalizacdo do transito de produtos florestais.

298.Entretanto, esta auditoria detectou diversas falhas graves na gestdo do controle de produtos
florestais, que caso ndo sejam corrigidas podem comprometer a credibilidade da ferramenta e,
conseqiientemente, o alcance do objetivo maior que motiva tal controle - o combate ao desmatamento
ilegal no pais.

299.A analise realizada pela auditoria foi focada essencialmente na avaliagdo dos seguintes aspectos
do controle de transito de produtos florestais: créditos concedidos para transito de produtos florestais,
aspectos técnicos da seguranga e confiabilidade do sistema eletronico que gera o DOF, atuagao da area
de fiscaliza¢do do Ibama e integracdo da atuagdo dos 6rgdos do Sistema Nacional de Meio Ambiente -
Sisnama na execugdo da politica florestal do pais, considerando a descentralizacdo de competéncias
decorrente da Lei n° 11.284/2006.

300.A atual legislagdo brasileira descentralizou a competéncia da gestao florestal para os estados e
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autorizou-os utilizarem sistemas proprios de gestdo florestal que sejam compativeis e interligados ao
sistema DOF, que ¢ o sistema central de controle. Isso implica na necessidade de uma atuacao
coordenada de todos os principais atores: unido e estados, bem como um gerenciamento compartilhado
das informacdes, pois o sistema precisa ser corretamente alimentado e mantido por todos.

301.Como ndo existe uma relacdo hierdrquica entre os Orgdos participantes do sistema DOF, a
exigéncia de uma coordenacao efetiva faz com que seja imprescindivel a criagdo de instrumento
normativo que permita ao gestor central do sistema, o Ibama, exercer uma a¢@o mais incisiva junto aos
orgaos ambientais estaduais, pois a atuagdo deficiente de apenas um pode comprometer os resultados
de todo sistema. Assim, por exemplo, poderia haver a previsdo de proibi¢do do transporte e
comercializacao interestadual de material de origem florestal com procedéncia de estado que nao
esteja em conformidade com as exigéncias do sistema. Tal ordenamento seria um poderoso incentivo
para o adequado engajamento dos 6rgaos estaduais ao sistema de controle de produtos florestais.

302.Nesta auditoria foram detectados diversos problemas cuja origem encontra-se nessa dificuldade de
coordenagdo. Ao se verificar a sistematica de movimentagdo de saldos adotada pelos sistemas
eletronicos de controle de transito de produtos florestais, a qual demanda procedimentos seguros para
o cadastramento de créditos iniciais, usualmente realizados pelos orgaos ambientais estaduais,
constatou-se que existem incertezas quanto a confiabilidade dos saldos geridos no sistema DOF, visto
que tais saldos dependem da exatiddo com que sdo cadastrados nos estados. Foi verificado que os
riscos dos saldos estarem inexatos decorrem especialmente da possibilidade de falhas nos
procedimentos de seguranca durante a operacionalizagdo dos sistemas e da aprovacao irregular de
planos de manejo e desmatamento.

303.Certamente a impossibilidade de assegurar a confiabilidade dos saldos gerenciados pelo sistema
DOF decorre em parte da inexisténcia de um instrumento que possibilite ao Ibama, na condi¢do de
orgao responsavel pela integracdo dos dados da gestdo florestal, o controle e checagem dos
procedimentos adotados pelos estados no cadastramento de saldos. Nao obstante a possibilidade de
checagem da conformidade de planos de manejo e desmatamento com usos de técnicas tais como a
analise de imagens feitas por satélite, também ¢ indispensavel garantir que os procedimentos adotados
dentro dos orgdos estaduais que gerenciam os sistemas que originam os saldos que serdo
movimentados no DOF sejam padronizados e observados.

304.0utro fator destacado na auditoria ¢ a auséncia de comunicacao entre os sistemas de autorizacao
de exploragdo, onde sdo cadastrados os planos de manejo e as autorizacdes de supressdo vegetal, e os
sistemas de controle de transito de produtos florestais, tanto no Ibama quanto em parte dos sistemas
estaduais. Visto que tais sistemas ndo se comunicam, os saldos que as empresas utilizam para
transporte de madeira nao estao vinculados as autorizacdes de exploracdo que elas possuem, no caso
de exploradores primarios. Além disso, por implicar em alimentagdo manual dos dados, aumenta-se a
interferéncia humana no processo de cadastramento de saldos, o que enfraquece o seu controle.

305.Registre-se que estd em desenvolvimento no Ibama o médulo web do sistema Sisprof (Sistema
eletronico e integrado de autorizagdo de produtos florestais para gerenciamento das autorizagdes na
propriedade rural). Com a conclusdo desse sistema, todas as Superintendéncias Estaduais do Ibama
passarao a usa-lo como sistema de licenciamento. A proposta ¢ que este sistema também seja integrado
aos sistemas estaduais de licenciamento. As quantidades permitidas para exploracdo florestal serdo
automaticamente enviadas para o sistema DOF, diminuindo a interferéncia manual para o
cadastramento de saldos. Além disso, cada DOF emitido por uma empresa estard vinculado as
autorizagdes de exploragao que ela possui. Dessa forma, a coordenada geografica da area de
exploragdo serd automaticamente preenchida e podera ser checada pela fiscalizacao.
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306.Nota-se que a integracdo do Sisprof WEB aos sistemas estaduais de licenciamento passard pelo
mesmo processo que o sistema DOF. A questdo 2 deste relatorio apresentou os obstaculos que tém
sido enfrentados no processo de integracdo. Dentre eles, destacam-se a baixa estrutura de tecnologia da
informacao existente no Ibama e os problemas de incompatibilidade com os sistemas estaduais.

307.Em relagdo as prioridades adotadas pelo Ibama, ¢ inexplicavel que o sistema DOF, tao estratégico
para as atividades do Instituto e para as politicas de conservagao ambiental do pais, dependa de apenas
2 profissionais, terceirizados, sem a participacdo de servidor vinculado a administragdo publica. A
insuficiéncia de profissionais responsaveis pela manutengdo do sistema impede a implementagao de
novas funcionalidades demandadas pelos usudrios internos e externos, gerando insatisfacao e falta de
credibilidade no instrumento. Quando se verifica que o Ibama possui quase 5.000 servidores (dados de
2007), fica ainda mais dificil aceitar a atual alocacdo de recursos humanos para o DOF e o conseqiiente
risco assumido pela instituicao na busca de seus resultados institucionais.

308.Portanto, a fim de agilizar o processo de integracao do sistema Sisprof, além de alocar uma equipe
especifica para este projeto, seria desejavel que o 6rgao inicie desde ja as tratativas para integracao do
sistema SisprofWeb aos sistemas estaduais de licenciamento, incorporando ao desenvolvimento do
sistema os elementos que serdo necessarios para integragao.

309.Quanto aos aspectos técnicos do sistema DOF, evidenciaram-se inconformidades com as normas
internacionais que dispdem sobre boas praticas de gestdo da seguranca da informagdo, que podem
comprometer, de modo isolado ou em conjunto com outros fatores, a seguranca e a integridade dos
dados do sistema DOF.

310.Dentre tais fatores destacam-se as falhas nos registros de operacdes efetuadas no sistema e falhas
de controle de acesso. Além disso, durante a auditoria foram detectadas falhas na integragdao do
sistema DOF com os sistemas estaduais que tém prejudicado a utilizacdo e estabilidade do sistema e,
conseqiientemente, a eficiéncia da fiscalizagao do transito de produtos florestais.

311.Uma das conseqiiéncias da falta de integra¢do entre o sistema DOF e os sistemas estaduais de
controle sdo falhas e instabilidade na consulta, bem como duvidas acerca da veracidade dos DOFs e
guias florestais. Esta falha tem prejudicado os trabalhos de fiscalizagdo, desacreditando a eficiéncia do
sistema, nao s6 por parte dos fiscais do Ibama, mas também dos Orgdos parceiros. Para um sistema
cuja a sustentagdo reside na acessibilidade e confiabilidade de suas informagdes, estas falhas t€ém o
condao de colocar em risco sua credibilidade e sua propria razao de existir.

312. Assim, ¢ prioritaria uma aloca¢do de esforcos para conclusdo do processo de integragdo. Para
corrigir as falhas decorrentes deste processo sdo necessarios esfor¢os coordenados do Ibama e dos
estados, como adequacdo dos recursos computacionais utilizados pelo sistema DOF, elaboragdo da
documentacao dos webservices de integracdo, adequacao da equipe de desenvolvimento do Ibama e
capacita¢do dos profissionais de informatica dos estados.

313.Quanto ao Cadastro Técnico Federal de Atividades Potencialmente Poluidoras ou Utilizadoras de
Recursos Ambientais (CTF), instituido pelo inciso I do art. 17 da Lei n° 6.938/81 e importante
instrumento para o controle de empresas que exercem atividades potencialmente poluidoras e
utilizadoras de recursos naturais, foram constatadas importantes fragilidades em sua operagdo. Isso
afeta o regular uso do DOF, pois os usuérios do sistema DOF precisam estar com situagdo regular no
CTF para concretizarem as movimentagdes de produtos florestais.

314.Entretanto, este cadastro ¢ declarativo, sendo assim sujeito a fraudes e registro de informacgdes
incorretas ou inveridicas. Notou-se que o Ibama ndo realiza cruzamento dos dados declarados neste
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cadastro com dados da Receita Federal. Diversas inconsisténcias no cadastro relacionadas com os
dados da Receita Federal foram detectadas, com impacto direto no valor recolhido com a Taxa de
Controle e Fiscalizacdo Ambiental e na movimentagao das empresas no sistema DOF.

315.Para minimizar a entrada de dados incorretos em seus sistemas, € necessario que o Ibama crie
mecanismos de detecgdo e correcdo de inconsisténcias nas bases de dados do CTF e do sistema DOF.
Além disso, ¢ recomendavel a criagdo de rotinas para cruzamentos de dados entre o CTF e as bases de
dados da Receita Federal e do Denatran, e entre o sistema DOF e os demais sistemas de gestdo
florestal utilizados pelos estados.

316.Alias, € penoso aceitar a dificuldade para a troca de dados entre 6rgdos da esfera federal frente aos
beneficios que poderiam ser auferidos pelo cruzamento dessas informacdes. Conforme numeros
apontados neste relatdrio, a validagdo de empresas e veiculos com base em dados da Receita Federal e
Denatran sao fundamentais para trazer efetividade aos controles do Ibama e evitar fraudes.

317.A presente auditoria verificou, por meio do cruzamento de dados do DOF e CTF com os da
Receita Federal, que mais de 11.000 empresas declaram portes diferentes no CTF daqueles registrados
na Receita Federal. Isso tem impacto direto no recolhimento da Taxa de Controle e Fiscalizagdo
Ambiental - TCFA, que ¢ estabelecida em fungdo do porte da empresa, resultando numa perda de
arrecadacdo superior a 390 mil reais. Sendo que essas empresas movimentaram mais de 2 bilhdes de
reais, com o uso de DOFs, em produtos florestais®.

318.Um fato ainda mais grave, foi encontrar 4 empresas cujo CNPJ ndo consta na base da Receita e
que tiveram seus DOFs emitidos, movimentando mais de 700 mil reais em produtos florestais. Além
disso, outras 90 empresas em situacdo irregular na Receita foram capazes de movimentar, amparadas
por DOFs, mais de 480 mil reais em produtos. S3o casos com indicios de fraude que precisam ser
investigados conjuntamente com a Receita Federal.

319.A0 se cruzar os dados do DOF com os Denatran, os resultados obtidos foram ainda mais
surpreendentes. Nada menos que 270.618 DOFs, no valor de mais de 2 bilhdes de reais, apresentam
irregularidades em relacdo ao registro do veiculo responsavel pelo transporte desses produtos
florestais. Irregularidades que vao de placas inexistentes, placas de veiculos de passageiros e até placas
de motocicletas. Importa salientar que os produtos em questdo sdo, em sua imensa maioria, grandes
toras de madeira. Tal volume de documentos com indicios de irregularidade demonstra que ja existem
sintomas de descrédito no sistema como instrumento efetivo de controle por parte daqueles
responsaveis pela exploragao ilegal de produtos florestais.

320.Em recente trabalho desta Corte de Contas (TC 008.380/2007-1) foram apontadas outras
fragilidades na area de sistemas de informac¢ao do Ibama que corroboram os achados desta auditoria. O
trabalho apontou que no ambito do Ibama:

a) ndo existe Plano de Continuidade de Negocios em vigor;
b) nao ¢ efetuada Analise de Riscos na area de TI;

c) ndo existem procedimentos definidos que disciplinem o controle de acesso (logico e
fisico) a recursos computacionais;

d) ndo ¢ efetuada a gestdo de capacidade ¢ compatibilidade das solugdes de TI do
Orgao/Entidade;

35 Compreende o periodo de 01/09/2006 a 28/05/2008.
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e) ndo ¢ efetuada a gestdo de acordos de niveis de servigo das solugdes de TI do
Orgao/Entidade oferecidas aos seus clientes;

f) ndo ¢ efetuada a gestdo dos niveis de servigo acordados para os servigos de TI prestados
ao Orgao/Entidade;

321.De forma que o Ibama precisa rever sua postura em relacdo aos seus sistemas de informagdo. O
Instituto deve tomar providéncias para que atividades estratégicas e sensiveis sejam exercidas por
servidores publicos, em quantidade suficiente para atendimento das demandas, tornando, assim, os
ambientes de desenvolvimento e de produgdo do sistema mais estaveis e minimizando o risco de
descontinuidade da manutengao dos sistemas, incluindo o DOF.

322.Preservar a integridade das informacgdes geridas € essencial para o exercicio eficiente das
atribuicdes institucionais do Ibama. Restou claro durante a auditoria, que o sistema DOF ¢ um
poderoso instrumento de informacdo, mas que nao inibe por si s6 o comércio ilegal de produtos
florestais. Sem o exercicio eficiente da fiscalizagdo, tal ferramenta se torna indcua. A fiscalizagdo ¢
essencial para garantir que as informacdes cadastradas no sistema de controle reflitam a real
movimentacdo de produtos florestais no pais. Se a fiscalizagdo ndo ¢é eficiente, a extragdo ilegal de
madeira continua, uma vez que o risco de punigdo ¢ baixo.

323.Foi observado neste trabalho que o Ibama possui muitas oportunidades de aprimorar o trabalho de
fiscalizagao com os recursos ja disponiveis. Apesar das ponderagdes de diversos setores do Instituto de
que os recursos existentes — humanos, financeiros e equipamentos — sdo em menor quantidade do que ¢
necessario, verificou-se que o aperfeigoamento das ferramentas de inteligéncia pode proporcionar
maior agilidade a fiscalizacdo, otimizando desta forma o trabalho dos fiscais hoje em atuagao.

324.0bservou-se que nao ha, atualmente, relatdrios gerenciais extraidos do sistema DOF que auxiliem
as atividades da éarea, o que torna o trabalho da fiscalizagdo menos focado, menos eficiente e eficaz. O
sistema DOF possibilita uma vantagem estratégica importante em relacdo a antiga sistemadtica de
controle adotada: ag¢des de inteligéncia. Existe uma gama de informagdes cadastradas no sistema que
pode ser tratada de modo a identificar fraudes e a direcionar de forma mais eficiente as agdes de
fiscalizagdo. Assim, ndo sé relatorios gerenciais sdo fundamentais, mas também o estabelecimento de
critérios de malha e monitoramento das informagdes geradas por meio do sistema. Além dos relatorios,
foram apontadas nesta questdo outras falhas no sistema que prejudicam as atividades da fiscalizacao.

325.Como ja dito anteriormente, foi verificado a auséncia de institucionalizagdo das parcerias entre o
Ibama e os 6rgdos que desempenham um papel estratégico na questdo do transporte de produtos
florestais. Além de estabelecer parcerias com 6rgaos chaves para fiscalizacao de produtos florestais, o
Ibama precisa capacitar os servidores de tais parceiros a utilizar o sistema e disponibilizar as
ferramentas. Além disso, ¢ essencial que seja disponibilizada informacao dos sistemas estaduais de
controle de produtos florestais. Sem o acesso a informagdes gerenciais, a fiscalizacdo do Ibama e dos
0rgdos parceiros resta comprometida.

326.Nesta auditoria também foram observadas oportunidades de melhoria na atuagdo da ouvidoria,
enquanto fonte de informagdo para a fiscalizacdo do Ibama. Foi demonstrado que o Ibama necessita
rever os critérios de admissibilidade e classificacdo das denuncias. Esta medida contribui para evitar o
desperdicio de recursos na verificagdo de dentincias infundadas, bem como tornara a Linha Verde uma
fonte mais confiavel de informagao para os setores de fiscaliza¢do do Ibama.

327.Foi abordado também a importancia da participagdo dos usudrios do sistema DOF no seu
aperfeicoamento. O Ibama deve estimular a participagdo do usudrio na melhoria do instrumento,
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utilizando-se de ferramentas de consulta para identificar suas necessidades e sugestdes de melhoria.
Além disso, qualquer modificagdo no sistema deve ser informada aos usuarios através de um canal de
comunicacao consolidado, inexistente atualmente.

328.Constatou-se a necessidade de que o Ibama adote a visao de foco no cliente em relacdo aos
usuarios internos e externos do sistema DOF. Em relacdo especificamente as necessidades dos
empreendedores, ¢ primordial a disponibilizacdo de meios eficientes para sanar duvidas no uso do
sistema. Idealmente, deve estar disponivel ao usudrio externo, além de um atendimento via internet,
um numero telefonico de ligacdo gratuita com atendentes capazes de direcionar a ligagdo para o setor
competente, ou para a propria superintendéncia estadual. Além disso, as superintendéncias devem ter
em seus quadros servidores preparados para atender a demanda externa de forma eficiente, principio
no qual que deve se basear toda prestacao de servigo publico.

329.Quanto aos fiscais, € essencial que haja um canal de acompanhamento de demandas sugeridas,
visto que estes detectam em suas atividades de campo oportunidades de aperfeigoamento do sistema.
Verificou-se durante as auditorias, que os fiscais fornecem ao Centro Nacional de Telematica do
Ibama informagdes quanto a falhas e possibilidades de melhorias que, ao serem corrigidas ou
implementadas, contribuirdo para aumentar a agilidade e eficiéncia dos trabalhos de fiscalizacao.

330.Quando as demandas e sugestdes ndo sdo atendidas, ou ao menos respondidas, o usuario do
sistema ¢ desmotivado a colaborar, o que prejudica o sucesso da atividade. Portanto, estruturar de
forma satisfatoria a equipe responsavel por todos os sistemas informatizados do Ibama, e ndo apenas o
DOF, ¢ prioritario, uma vez que esta equipe tem conhecimento das diversas demandas por melhorias
no sistema DOF, mas ndo possui capacidade operacional de implementé-las.

331.Pode-se concluir, entdo, que, diversamente do que alega o Instituto, mais que caréncia de recursos,
existe uma caréncia de gestdo. Baixa coordenagdo entre o Ibama e os 6rgdos estaduais ambientais. Nao
estabelecimento de parcerias e convénios com outros 6rgaos federais para cruzamento de informacdes.
Pouca ateng¢do aos instrumentos de arrecadacdo existentes. Dispersao dos esforg¢os de fiscalizagdao por
falta de analise da procedéncia de denuincias. Auséncia de relatorios gerenciais nos sistemas avaliados.
Todos esses achados configuram-se em falhas de gestdo na entidade, demandando um esforgo
continuo para o aperfeicoamento das atividades ali executadas.

332.Finalmente, a presente auditoria avaliou a implementacao das disposi¢des da resolu¢do Conama n°
379/06 referentes ao transito de produtos florestais. Esta resolu¢do teve por objetivo regulamentar a
integracao dos 6rgdos do Sistema Nacional de Meio Ambiente na execugdo da gestdo florestal no pais.
Entretanto, foi verificado que muitas de suas disposi¢des ainda ndo foram implementadas.

333.A auséncia de informagdes centralizadas no Portal Florestal sobre transporte de produtos
florestais, planos de manejo e autorizagdes de desmatamento dos estados e do Ibama, bem como a nao-
integracao dos sistemas tém comprometido a atividade fiscalizatoria.

334.Verificou-se ainda que a resolugdo nao prevé um instrumento que dé efetividade ao cumprimento
da norma, especialmente no que se refere a obrigatoriedade dos sistemas estaduais de transporte de
produtos florestais atenderem as exigéncias de padronizagdo e estarem integrados ao sistema federal de
controle.

335.E um ponto de extrema relevancia a atual falta de credibilidade dos estados na capacidade do
Ibama de atender a suas necessidades e demandas e o receio de que o sistema DOF se torne um
gargalo para suas operacdes estaduais. Com isso, estados migram para solucdes individuais,
contratando empresas privadas para desenvolverem novos sistemas, 0 que gera, no macro cenario,
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mais esfor¢os e dispéndios de recursos para todos os entes a fim de promover a integracdo dos
sistemas.

336.Das respostas recebidas durante a pesquisa realizada por esta equipe, depreendeu-se que os
proprios empreendedores anseiam o bom funcionamento do sistema e o rigor da fiscalizagdo, a fim de
minimizar os impactos da concorréncia desleal com pessoas que comercializam madeira ilegal. Se o
sistema nao funciona direito, o empreendedor ¢ estimulado a correr o risco da ilegalidade. Os
problemas na integragdo causam transtorno ao empreendedor que busca agir dentro da legalidade.

337.Uma vez que a competéncia da autorizacao da exploracao florestal foi descentralizada pela Lei n°
11.284/2006, ¢ essencial alcangar a integracdo da informagao, que ndo pode ser considerada de forma
isolada em virtude das caracteristicas do negocio. A exploracdo de madeira perpassa os limites
estaduais. Quando um estado ndo atende as normas relativas ao transporte de produtos florestais, o
objetivo maior de combate a exploracao ilegal de madeira fica comprometido.

338.Segundo a Lei n® 6.938/1981, compete ao Conama avaliar regularmente a implementacdo e a
execucdo da politica e normas ambientais do pais. Considerando essa atribuicdo e a situagdo
apresentada neste relatorio referente a implementacdo da Resolucdo n® 379/2006, tal instancia
deliberativa deveria considerar a viabilidade de incluir na resolu¢do um dispositivo que dé eficacia a
norma e impeca a utilizagdo de sistemas que ndo atendam aos padrdes estabelecidos ou que ndo
estejam integrados ao sistema federal de controle.

339.Considerando que o DOF ¢ um instrumento importante de politica publica, que tem potencial de
diminuir o desmatamento na Amazodnia, agdo dita como prioritaria para o Governo Federal, ndo se
justifica que a baixa alocacdo de recursos especializados em tecnologia da informagdo e os problemas
decorrentes da falta de integracdo entre o sistema federal e os e sistemas estaduais continuem a
prejudicar o exercicio das atividades inerentes a gestao florestal.

340.Diante do exposto, a equipe concluiu que as falhas encontradas no sistema DOF e no processo de
integracdo da gestdo florestal podem comprometer, de modo isolado ou em conjunto com outros
fatores, a eficiéncia da fiscalizacdao do transito de produtos florestais. Considerando a importancia do
controle ambiental, as dificuldades para exercé-lo plenamente e o fato de que o sistema DOF ¢
essencial para tal controle, o Ibama deve adotar as providéncias necessarias para minimizar as falhas e
inconsisténcias do sistema descritas neste relatorio, bem como analisar as oportunidades de melhoria
apontadas, principalmente em relacao a integracdo com os demais sistemas ambientais utilizados pelos
estados, ao controle de acesso e a adequagdo da equipe do sistema DOF a fim de diminuir os riscos de
descontinuidade de sua evolu¢ao e manutengao.

Proposta de Encaminhamento
341.Diante do exposto, submetemos os autos a consideragdo superior propondo:
L. Recomendar ao Ibama que:

a) incorpore as acdes de validagdo da legalidade das autorizagdes de exploracdo e PMFS
concedidos pelos estados com o uso de imagens de satélite ao planejamento da
coordenac¢ao de fiscalizagao;

b) elabore um plano de agdo para o processo de integragdo entre o Sisprof WEB e os
sistemas estaduais de licenciamento discriminando as atividades responsaveis, prazos e
recursos necessarios.
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c)

d)

g)

h)

)

k)

D

p)

Q

verifique a situacdo de regularidade do CNPJ/CPF das pessoas inscritas no CTF na base
de dados da Receita Federal;

efetue alteracdes no sistema DOF de forma a ndo permitir acesso simultdneo do mesmo
usudrio proveniente de mais de uma estacao de trabalho;

implemente rotinas para cruzamento de dados entre o CTF e as bases de dados da
Receita Federal e do Denatran, e entre o sistema DOF e os demais sistemas de gestao
florestal utilizados pelos Estados;

adote o foco no usuario como postura para o desenvolvimento e aperfeicoamento das
funcionalidades do sistema DOF, criando mecanismos para o recebimento e
implementagdo das sugestdoes de melhorias que achar pertinentes, em atengdo ao item
12.5.1 da NBR ISO/IEC 17799:2005;

elabore procedimentos formais de controle de demandas e de mudangas, em
concordancia com o item 12.5.1 da NBR ISO/IEC 17799:2005;

implemente estratégias de comunicagdo com o usuario externo do sistema DOF, com o
objetivo de informar e esclarecer questdes relativas a gestdo florestal, responsabilidade
ambiental e uso do sistema;

proceda a revisdo do manual do sistema DOF disponibilizado ao empreendedor, a fim
de torna-lo mais didatico e facilitar o uso da ferramenta, reduzindo inclusive a
dependéncia do usuario com o Ibama;

realize periodicamente pesquisas de opiniao com os usuarios do sistema DOF, a fim de
detectar as necessidades de melhoria na ferramenta.

implemente no sistema DOF a ferramenta de gerador de relatorios;

reavalie a forma de atuagdo da Ouvidoria, considerado a necessidade de implementar
critérios de admissibilidade, materialidade, risco, classificagdo e priorizagdo de
atendimento de dentncias;

verifique a viabilidade de possibilidade de alocar servidores do Ibama com
conhecimento de fiscalizagdo na Ouvidoria;

reavalie a atual distribuicao de fiscais e equipamentos de fiscalizagdo, considerando as
particularidades de cada regido do pais;

disponibilize os links de consulta ptblica dos sistemas estaduais de controle de produtos
florestais na pagina de consulta do sistema DOF, enquanto o processo de integragcdo nao
estiver consolidado;

intensifique as agdes de capacitacdo para os fiscais em identificacdo de espécies
florestais;

desenvolva um modulo de treinamento para uso de ferramentas de inteligéncia do
sistema DOF nas atividades de fiscalizacao tdo logo seja concluida a implementagao
das sugestdes apontadas neste relatorio.
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r)

t)

y)

avalie a conveniéncia e a oportunidade de celebrar convénios institucionais com
entidades, especialmente com a Policia Rodoviaria Federal e Receita Federal, a fim de
intensificar as acdes de fiscalizag@o nas estradas e pontos de saida do pais;

avalie a possibilidade de celebrar convénios ou contratacdo de especialistas em
identificacdo de espécies de madeira, a fim de auxiliar as atividades de fiscalizagdo
exercidas pelo fiscais do Ibama e fiscais de entidades parceiras;

fornegca capacitagdo aos ficais do Ibama e fiscais Orgdos parceiros ou Orgaos
estratégicos, especialmente no que se refere ao uso das ferramentas do Sistema DOF
para atividades de fiscalizacdo e identificacdo de espécies de flora;

inicie tratativas com os 0Orgaos estaduais de meio ambiente que utilizam sistemas
proprios de controle de transito de produtos florestais, especialmente com os estados
que usam o Sisflora, para que estes disponibilizem perfis de consulta gerencial para os
fiscais de Orgaos parceiros;

padronize, em conjunto com os 6rgaos estaduais de meio ambiente, os formularios
utilizados para o controle do transporte de produtos florestais, de forma a facilitar o
trabalho da fiscalizagao;

implemente procedimento formal de andlise das ocorréncias de problemas técnicos no
sistema DOF, com base nas diretrizes previstas nos itens 10.10.5 e 12.6.1 da NBR
ISO/TEC 17799:2005 e a semelhanca das orientagdes previstas no item DS10 do Cobit
4.1;

conclua o processo de integragdo entre o sistema DOF e os demais sistemas de controle
da atividade florestal adotados pelos Orgdos integrantes do Sisnama, implementando
mecanismo de oferta/aceite entre os sistemas DOF e os sistemas estaduais, conforme
Decreto n® 5.975/2006 e Resolucao n° 379/2006 do Conama, de acordo com
interpretacdo dada pelo MEMO/CIRC/DIREF n° 036/2007;

implemente procedimento para monitorar a disponibilidade dos servigos de consulta as
bases de dados do sistema DOF utilizados pelos sistemas estaduais, com base nas
diretrizes previstas no item 10.3.1 da NBR ISO/IEC 17799:2005 e no item MEI do
Cobit;

promova alteragdes no sistema DOF e na base de dados do sistema CTF para executar
validacdo de dados de entrada, em conformidade com o previsto no item 12.2.1 da NBR
ISO/TEC 17799:2005;

aa) restabeleca o bom desempenho do sistema, considerando os estudos relatados nas Notas

Técnicas 000007/2008/CNT e 000008/2008/CNT;

bb) defina procedimento formal para monitorar a utilizacdo do sistema DOF e fazer

projecoes de necessidades de capacidade futura, de forma a evitar potenciais gargalos e
garantir o desempenho do sistema, em conformidade com o item 10.3.1 da NBR
ISO/IEC 17799:2005 e a semelhanca das orientagdes previstas nos itens AI3 e ME1 do
Cobit 4.1;

cc) crie Norma de Uso do Servigo para o sistema DOF, em conformidade com o art 4° da

Portaria n® 23/2007 do Ibama;
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dd) elabore, aprove formalmente, divulgue e implemente politica de controle de acesso,
conforme item 11.1.1 da NBR ISO/IEC 17799:2005;

ee) defina processo de autorizagdo formal para concessdo e revogagdo de acesso, conforme
item 11.2.2 da NBR ISO/IEC 17799:2005;

ff) torne obrigatoria, no processo de concessdo de acesso, a assinatura de termo de
compromisso pelos usuarios do sistema DOF, conforme item 11.2.1, alineas ‘d’ e ‘e’ da
NBR ISO/IEC 17799:2005;

gg) estabeleca procedimentos seguros de entrada no sistema operacional das estacdes de
trabalho ¢ no sistema DOF, conforme item 11.5.1 da NBR ISO/IEC 17799:2005;

hh) defina formalmente politica de gerenciamento das senhas dos usuarios do sistema DOF
e adote sistema que assegure a sua qualidade, conforme itens 11.2.3 e 11.5.3 da NBR
ISO/TEC 17799:2005.

i1) defina formalmente politica de uso dos servigos de rede, conforme item 11.4.1 da NBR
ISO/IEC 17799:2005;

jj) adote controle de acesso a rede, conforme item 11.4.6 da NBR ISO/IEC 17799:2005;

kk) segregue as funcdes e responsabilidades dos envolvidos com desenvolvimento e
producdo, em conformidade com o disposto no item 10.1.3 da NBR ISO/IEC
17799:2005;

II) mantenha ativado o registro (log) das operagdes de acesso direto ao banco de dados
feitas pelos administradores e desenvolvedores do sistema DOF, em conformidade com
o item 10.10.4 da NBR ISO/IEC 17799:2005;

mm)adote procedimento formal e automatizado para acesso aos logs das transacdes do
sistema DOF, de forma a ndo haver dependéncia dos desenvolvedores e ndo haver
consultas diretas no banco de dados, com base nas diretrizes previstas nos itens 10.10.1
e 10.10.2 da NBR ISO/IEC 17799:2005;

nn) institua mecanismos que garantam a consisténcia das informacgdes do CTF e sistema
DOF e verifique periodicamente a eficicia dos mecanismos implementados, em
conformidade com o previsto no item 15.2.2 da NBR 17799:2005;

00) elabore, aprove formalmente, divulgue e implemente metodologia de desenvolvimento
de sistemas, a semelhanga do previsto no item PO8.3 do CobiT 4.1;

pp) elabore e mantenha atualizada documentagdo do sistema DOF, de acordo com os
requisitos minimos estabelecidos pela MDS que vier a ser adotada, com prioridade a
documentacdo dos mecanismos de integragdo com os diversos sistemas estaduais, a
semelhanca do previsto no item AI2.7 do Cobit 4.1;

qq) componha a equipe de manutencdo e evolucdo do sistema DOF com a quantidade
adequada de profissionais de tecnologia da informagdo, de forma a atender as
necessidades do negocio, a semelhanga do previsto no item PO4.12 do Cobit 4.1;

rr) adote providéncias para suprimir a dependéncia de pessoas-chave para atuar na
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b)

d)

manutenc¢do e evolugdo do sistema DOF, a semelhanga das orientagdes contidas no item
PO7.5 do Cobit 4.1;

II. Determinar ao Ibama que:

avalie a oportunidade e conveniéncia de implementar as sugestdes de melhorias
apontadas nos achados 4.1 e 4.2 deste relatdrio com vistas a aumentar a efetividade do
sistema DOF, em aten¢do ao principio da eficiéncia contido no caput do art. 37 da
Constitui¢ao Federal;

corrija as falhas apontadas no item 1, alineas ‘b’, ‘g’ e ‘h’ e item 2, alineas ‘i’ e ‘j” da
Informag¢ao Comon/Dof n° 001/2008;

torne obrigatorio o preenchimento do campo de coordenadas geograficas do local de
origem do produto transportado, em conformidade com o art. 6° da Resolugdo n°
379/2006 do Conama;

adote providéncias no sentido de ndo permitir emissdo de mais de um DOF para a
mesma nota fiscal, no caso de transporte realizado por uma tnica unidade de transporte,
em cumprimento ao §6° do art. 3° da Instru¢do Normativa n® 112/2006 do Ibama,;

analise os indicios de irregularidade apontados e corrija as inconsisténcias nas bases de
dados do CTF e do sistema DOF constantes dos arquivos do CD-ROM em anexo,
realizando inclusive a adequagdo das empresas com porte declarado com
inconsisténcias, para fins de cobranga da Taxa de Controle e Fiscalizagdo Ambiental,

[IT.Recomendar ao Conselho Nacional do Meio Ambiente que:

ss) avalie a possibilidade de estabelecer por meio de Resolugdo padrdes minimos de

tt)

seguranga a serem adotados pelos orgdos estaduais de meio ambiente em seus sistemas
proprios de controle de transito de produtos florestais, a fim de maximizar a
confiabilidade dos saldos movimentados no sistema DOF.

avalie a possibilidade de incluir no texto da Resolugao n® 379/06 um dispositivo que dé
instrumentos ao Ibama para dar eficdcia as exigéncias impostas aos estados no processo
de integracdo dos instrumentos de controle do transito de produtos florestais, em caso
de descumprimento da norma.

uu) edite normativo que padronize a nomenclatura utilizada pelos estados para identificar

espécies e produtos florestais.

IV.  Determinar ao Conselho Nacional do Meio Ambiente que tome providéncias

para tornar obrigatoria aos sistemas estaduais de gestdo florestal a consulta a regularidade no cadastro
técnico federal (CTF) das empresas que exercam atividades potencialmente poluidoras ou utilizadoras
de recursos ambientais, em cumprimento ao disposto nos pardgrafos 1° e 2° do art. 8° da Instrucao

a)

Normativa n° 96/2006 do Ibama.

V. Recomendar ao Ibama e ao Servigo Florestal Brasileiro que:

elabore um plano de acdao contendo atividades, metas e prazos para a implementagao
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total da resolugdo Conama n°® 379/2006;

b) torne periddica a pesquisa da situacdo dos estados em relacdo ao atendimento dos
sistemas estaduais de controle do transporte de produtos florestais as exigéncias de
padronizacdo e a integracao ao sistema federal, até que a integragdo esteja completa;

c) disponibilizem no portal da Gestdo Florestal as informacdes que devem
obrigatoriamente ser fornecidas pelo estados acerca das autorizagdes de exploragdo e
planos de manejo concedidas.

VL Encaminhar copia deste relatorio de auditoria aos Tribunais de Contas Estaduais
propondo a estes que avaliem a conveniéncia e a oportunidade de realizarem auditorias operacionais
com o objetivo de verificar os procedimentos de seguranca adotados para uso dos sistemas de
transporte de produtos florestais, sob controle das secretarias de meio ambiente de seus respectivos
estados.

VII.  Autorizar a 4* Secex a proceder a realizagdo de monitoramento da
implementagao dos itens do acordao que vier a ser proferido a fim de avaliar os resultados decorrentes
deste trabalho de auditoria;

VIII. Encaminhar copia do relatorio de auditoria e do acordao que vier a ser prolatado
para a Casa Civil da Presidéncia da Republica, Comissdo de Meio Ambiente, Defesa do Consumidor e
Fiscalizagdo e Controle do Senado Federal, Comissdao de Meio Ambiente e Desenvolvimento

Sustentdvel da Camara dos Deputados, Ministério do Meio Ambiente, 4* Camara de Coordenagdo e
Revisao do Ministério Publico Federal, Conselho Nacional de Meio Ambiente, Delegacia de Crimes
contra 0 Meio Ambiente ¢ Patrimonio Historico da Policia Federal e Policia Rodoviaria Federal.

IX. Arquivar o presente processo.”
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VOTO

Em vista do reconhecimento da inata importdncia do Ibama, para a
implementagdo de politicas publicas vitais, relacionadas com o desmatamento ilegal e
crimes ambientais, houve por bem o TCU realizar esta auditoria operacional, para avaliar a
efetividade da politica de controle do transito de produtos florestais, exercido pelo Ibama,
mediante a emissdo do Documento de Origem Florestal — DOF, instituido pela Lei
11.284/2006, que trata da gestdo de florestas publicas para a produgao sustentavel e do
Servigo Florestal Brasileiro — SFB.

Dentro da moderna sistematica das auditorias operacionais, o relatorio preliminar
foi encaminhado ao Ibama, para debate e para dele receber comentarios e sugestdes acerca
dos achados e propostas de encaminhamento. O 6rgao auditado tem relevante participacao
no resultado do processo. O Ibama, todavia, informou que aguardaria a apreciacdo do
Tribunal, para relatar as medidas implementadas, em atencéo as recomendacgdes efetuadas.

No rigoroso trabalho de coleta e apreciagao de informacgdes, verificaram-se dados
que, pela sua importancia, merecem ser mencionados.

O Documento de Origem Florestal — DOF — € o documento que substituiu a
Autorizagdo de Transporte de Produtos Florestais — ATPF. Constitui o instrumento que
permite o controle do transito de produtos florestais. Sua instituicdo marcou a
descentralizagdo de competéncias da gestdo florestal do nivel federal para o estadual e
representa importante avango para o controle da gestédo florestal, com vistas a ganhos de
eficiéncia e qualidade.

Todavia, a auditoria detectou falhas graves que, se nao corrigidas,
comprometerdo a eficacia da ferramenta e nao propiciardo o efetivo combate ao
desmatamento ilegal, politica publica fundamental para a credibilidade do Brasil
internamente e no exterior.

Nesta auditoria, foram avaliados os créditos concedidos para transito de produtos
florestais; aspectos técnicos da seguranga e confiabilidade do sistema eletrénico que gera o
DOF; fiscalizagdo do Ibama e sua integracdo com o Sistema Nacional de Meio Ambiente —
Sisnama — na execuc¢ao da politica florestal do pais.

A politica de descentralizacdo da competéncia da gestdo florestal implica a
necessidade de atuacdo coordenada entre a Unido e os Estados, bem como o
gerenciamento compartilhado das informagdes. Ndo havendo relagdo hierarquica entre os
orgaos participantes do sistema DOF, o Ibama tem de ser habilitado a exercer agdo mais
incisiva junto aos 6rgdos ambientais estaduais, porque a atuagédo deficiente de um unico
o6rgao pode comprometer os resultados de todo sistema. Para o sucesso do sistema, a
exigéncia de efetiva coordenacéo, pelo gestor central do sistema, € imprescindivel.

Também é grave a falta de comunicagcdo entre os sistemas de autorizacdo de
exploracéo, que cadastra os planos de manejo e as autorizagdes de supressao vegetal, e os
sistemas de controle de transito de produtos florestais, tanto no Ibama quanto em parte dos
sistemas estaduais. A auséncia de comunicacdo faz com que as informacdes, utilizadas
pelas empresas, para transporte de madeira, ndo estejam vinculadas as autorizagcbes de
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exploracao que as empresas possuem, no caso de exploradores primarios.

Esta em desenvolvimento no Ibama o médulo web do sistema Sisprof - Sistema
eletrbnico e integrado de autorizagdo de produtos florestais para gerenciamento das
autorizagdes na propriedade rural. Pretende-se que esse sistema seja integrado aos
sistemas estaduais de licenciamento. As quantidades permitidas para exploragao florestal
serdo automaticamente enviadas para o sistema DOF, diminuindo a interferéncia manual
para o cadastramento de saldos. Além disso, cada DOF emitido por uma empresa estara
vinculado as autorizacbes de exploracdo que ela possui. Dessa forma, a coordenada
geografica da éarea de exploragdo sera automaticamente preenchida e podera ser
comprovada pela fiscalizagao.

Se é relevante a politica de conservagdo ambiental, € também imprescindivel a
alocagao de recursos humanos habilitados e materiais proporcionais ao ingente desafio de
controlar o transito de produtos florestais em todo o territério brasileiro. Ha, portanto,
necessidade de otimizacio do investimento na capacitacdo dos servidores.

O sistema DOF, estratégico para a efetividade do controle, € operado apenas por
dois profissionais, terceirizados, sem vinculo efetivo com a administragcdo publica. A
insuficiéncia de pessoal responsavel pela manutencido do sistema dificulta a implementacao
de novas funcionalidades, demandadas pelos usuarios internos e externos, gerando
insatisfacao e falta de credibilidade.

Paralelamente, os aspectos técnicos do sistema evidenciam falta de
conformidade com as normas internacionais de boas praticas de gestdo da seguranca da
informacgao, que podem comprometer, de modo isolado ou em conjunto com outros fatores,
toda a seguranga e integridade dos dados.

Além disso, o que é grave, foram detectadas falhas na integracdo com os
sistemas estaduais, com prejuizo para a utilizacdo e estabilidade do sistema. Essas falhas
prejudicam a fiscalizacdo e comprometem sua eficiéncia, ndo sé por parte dos fiscais do
Ibama, mas também dos 6rgaos parceiros.

Relativamente a Ouvidoria do Ibama, na funcdo de receptora de informacdes
importantes, seu desempenho deve ser melhorado. Medidas simples, como rever os critérios
de admissibilidade e classificagao de denuncias, podem ter impacto positivo no uso racional
de recursos humanos, diminuindo o tempo de analise de denuncias infundadas e tornando a
Linha Verde fonte confiavel de informacéao para a fiscalizacdo do Ibama.

No controle de empresas que exercem atividades potencialmente poluidoras, com
a utilizagao de recursos naturais, foram verificadas significativas fragilidades na operagao do
Cadastro Técnico Federal de Atividades Potencialmente Poluidoras ou Utilizadoras de
Recursos Ambientais (CTF), instituido pelo inciso Il do art. 17 da Lei 6.938/81. Sao falhas
que efetivamente afetam o regular uso do DOF, pois os usuarios do sistema DOF precisam
estar com situacao regular no CTF, para concretizarem as movimentagdes de produtos
florestais.

Como o cadastro é declarativo, esta sujeito a fraudes e registro de informacgdes
incorretas ou inveridicas. O Ibama nao realiza o cruzamento dos dados declarados nesse
cadastro com dados da Receita Federal, com impacto direto no valor recolhido com a Taxa
de Controle e Fiscalizagdo Ambiental e na movimentagao das empresas no sistema DOF.

A adocgao de rotinas rigidas de cruzamento de dados entre o CTF e as bases de
dados da Receita Federal e do Denatran, bem como entre o sistema DOF e os demais
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sistemas de gestdo florestal, utilizados pelos estados, € imprescindivel, apresentando
grande potencial para minimizar inconsisténcias, prevenir fraudes e tornar efetiva a
fiscalizacao.

O sistema DOF é poderoso instrumento de informagao, mas nao inibe, por si so, o
comeércio ilegal de produtos florestais. Sem o exercicio eficiente da fiscalizagéo, a ferramenta
torna-se indcua. A fiscalizagao é essencial para garantir que as informagdes cadastradas no
sistema de controle refltam a real movimentagcdo de produtos florestais no pais. Se a
fiscalizagao nao é eficiente, a extragao ilegal de madeira continua, porque o risco de puni¢cao
é baixo.

Foi, entretanto, observado que o Ibama poderia aprimorar o trabalho de
fiscalizagdo com os recursos ja disponiveis. Apesar das sérias ponderagcdes de diversos
setores do Instituto de que os recursos existentes — humanos, financeiros e equipamentos —
sao insuficientes e em quantidade menor ao necessario, o aperfeicoamento das ferramentas
de inteligéncia pode proporcionar maior agilidade a fiscaliza¢do, otimizando o trabalho dos
fiscais.

O sistema DOF possibilita vantagem estratégica importante, em relagéo a antiga
sistematica de controle: agbes de inteligéncia. Existe variada gama de informagdes,
cadastradas no sistema, que pode ser tratada para identificar fraudes e direcionar, de forma
mais eficiente, as ac¢des de fiscalizagdo. Assim, n&o sO relatorios gerenciais s&o
fundamentais, mas também o estabelecimento de critérios de malha e monitoramento das
informagdes geradas por meio do sistema.

Nao ha, também, a institucionalizacdo das parcerias entre o Ibama e os 6rgaos
que desempenham papel estratégico no transporte de produtos florestais. E essencial a
disponibilizacdo de informacdes dos sistemas estaduais de controle de produtos florestais.
Sem o0 acesso a informagdes gerenciais, a fiscalizagdo do Ibama e dos érgéos parceiros
esta comprometida.

Ha, ainda, a participagdo dos fiscais no aperfeicoamento do sistema. Eles
fornecem ao Centro Nacional de Telematica do Ibama informacdes quanto a falhas e
possibilidades de melhorias, que, ao serem corrigidas ou implementadas, contribuirdo para
aumentar a agilidade e eficiéncia dos trabalhos de fiscalizagéo.

Fica patente a baixa coordenagdo entre o Ibama e os 6rgdos ambientais
estaduais; a auséncia de parcerias e convénios, com outros 6rgaos federais, para
cruzamento de informacdes; pouca atencdo aos instrumentos de arrecadacédo existentes;
dispersao dos esforcos de fiscalizacido por falta de analise da procedéncia de denuncias; e
auséncia de relatérios gerenciais nos sistemas avaliados. Todos esses achados devem
demandar esfor¢o continuo para o aperfeicoamento das atividades.

A integracdo dos 6rgaos do Sistema Nacional de Meio Ambiente na execucao da
gestao florestal no pais foi regulamentada pelo Conselho Nacional do Meio Ambiente —
Conama - pela Resolucdo 379/2006. Muitos de seus dispositivos ainda n&o foram
implementados. Ha lacunas que comprometem a fiscalizacédo. A falta de padronizagdo nos
orgaos estaduais e a auséncia da obrigatoriedade de integracdo com o sistema federal de
controle sao deficiéncias da norma merecedoras de modificagdes.

Em pesquisa feita pela equipe de auditoria, os préprios empreendedores anseiam
pelo bom funcionamento do sistema e o rigor da fiscalizagdo, para minimizar os impactos da
concorréncia desleal, com quem comercializa madeira ilegal. Se o sistema nao tem
credibilidade, o empreendedor € estimulado - ou mesmo forcado - a correr o risco da
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ilegalidade. Os problemas na integragdo causam transtorno ao empreendedor que busca
agir dentro da legalidade.

Segundo a Lei 6.938/1981, compete ao Conama avaliar a implementagédo e a
execucao da politica e normas ambientais do pais. Considerando a atribuicdo e a situagao
apresentada, referente a implementacdo da Resolucdo 379/2006, o Conama poderia
considerar a viabilidade de incluir na resolugao dispositivo que dé eficacia a norma e impega
a utilizagdo de sistemas que nao atendam aos padrdes estabelecidos ou que ndo estejam
integrados ao sistema federal de controle.

O DOF é instrumento importante de politica publica, que tem potencial de diminuir
o0 desmatamento na Amazdbnia. Dai ndo se justifica que a baixa alocagdo de recursos
especializados em tecnologia da informagdo e os problemas decorrentes da falta de
integracdo entre o sistema federal e os sistemas estaduais prejudiquem o exercicio das
atividades inerentes a gestao florestal.

Dessa forma, acolho integralmente as proposicées das unidades técnicas e
VOTO por que o Tribunal aprove o acérddo que submeto a deliberacdo do Plenario.

TCU, Sala das Sessbes Ministro Luciano Branddo Alves de Souza, em
tagDataSessao.

WALTON ALENCAR RODRIGUES
Relator
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ACORDAO N° 309/2009 - TCU — Plenario

1. Processo n° TC 022.424/2007-8.
2. Grupo I — Classe V — Assunto: Auditoria Operacional.
3. Interessado: Tribunal de Contas da Unido.
4. Entidade: Instituto Brasileiro do Meio Ambiente e Recursos Naturais Renovaveis — Ibama — DEFIN/
DF - MMA.
5. Relator: Ministro Walton Alencar Rodrigues.
6. Representante do Ministério Publico: ndo atuou.
7. Unidade: 4* Secretaria de Controle Externo e Secretaria de Fiscalizagdo de Tecnologia da
Informagao.
8. Advogado constituido nos autos: nao ha.
9. Acordao:

VISTOS, relatados e discutidos estes autos de auditoria operacional realizada na
sistematica de controle do transito de produtos florestais, no Instituto Brasileiro do Meio Ambiente e
Recursos Naturais Renovaveis — Ibama,

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em Sessdao do
Plenario, diante das razdes expostas pelo Relator e com fundamento nos arts. 43 da Lei 8.443/1992 e
250, incisos II e III, do Regimento Interno, em:

9.1. recomendar ao Ibama que:

9.1.1. incorpore as agdes de validacdo da legalidade das autorizagdes de exploragdo e
PMEFS concedidos pelos estados com o uso de imagens de satélite ao planejamento da coordenagdo de
fiscalizagao;

9.1.2. elabore plano de agdo para integrar o Sisprof WEB e os sistemas estaduais de
licenciamento, discriminando as atividades, responsadveis, prazos e recursos necessarios;

9.1.3. verifique a situag¢do de regularidade do CNPJ/CPF das pessoas inscritas no CTF na
base de dados da Receita Federal;

9.1.4. efetue alteracdes no sistema DOF para ndo permitir acesso simultdneo do mesmo
usudrio proveniente de mais de uma estagao de trabalho;

9.1.5. implemente rotinas para cruzamento de dados entre o CTF e as bases de dados da
Receita Federal e do Denatran, e entre o sistema DOF e os demais sistemas de gestdo florestal
utilizados pelos estados;

9.1.6. adote o foco no usudrio como postura para o desenvolvimento e aperfeigoamento das
funcionalidades do sistema DOF, criando mecanismos para o recebimento e implementagdo das
sugestoes de melhorias que achar pertinentes, em atengao ao item 12.5.1 da NBR ISO/IEC
17799:2005;

9.1.7. elabore procedimentos formais de controle de demandas e de mudancas, em
concordancia com o item 12.5.1 da NBR ISO/IEC 17799:2005;

9.1.8. implemente estratégias de comunica¢do com o usudrio externo do sistema DOF, com

o objetivo de informar e esclarecer questdes relativas a gestdo florestal, responsabilidade ambiental e
uso do sistema;
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9.1.9. proceda a revisdo do manual do sistema DOF disponibilizado ao empreendedor, para
torna-lo mais didatico e facilitar o uso da ferramenta, reduzindo a dependéncia do usuario com o
Ibama;

9.1.10. realize periodicamente pesquisas de opinido com os usudrios do sistema DOF, para
detectar as necessidades de melhoria na ferramenta;

9.1.11. implemente, no sistema DOF, a ferramenta de gerador de relatérios;

9.1.12. reavalie a forma de atuacdo da Ouvidoria, considerando a necessidade de
implementar critérios de admissibilidade, materialidade, risco, classificagdo e priorizacdo de
atendimento de dentncias;

9.1.13. verifique a viabilidade de alocar servidores do Ibama com conhecimento de
fiscaliza¢ao na Ouvidoria;

9.1.14. reavalie a atual distribuicdo de fiscais e equipamentos de fiscalizagdo,
considerando as particularidades de cada regido do pais;

9.1.15. disponibilize os links de consulta publica dos sistemas estaduais de controle de
produtos florestais na pagina de consulta do sistema DOF, enquanto o processo de integracdo nao
estiver consolidado;

9.1.16. intensifique as agdes de capacitacao para os fiscais em identificagdo de espécies
florestais;

9.1.17. desenvolva modulo de treinamento para uso de ferramentas de inteligéncia do
sistema DOF nas atividades de fiscalizag¢do, tdo logo seja concluida a implementacdo das sugestdes
apontadas neste relatorio;

9.1.18. avalie a conveniéncia e a oportunidade de celebrar convénios institucionais com
entidades, especialmente com a Policia Rodovidria Federal e Receita Federal, para intensificar as a¢des
de fiscalizagdo nas estradas e pontos de saida do pais;

9.1.19. avalie a possibilidade de celebrar convénios ou contratagdo de especialistas em
identificacdo de espécies de madeira, para auxiliar as atividades de fiscalizagdo exercidas pelo fiscais
do Ibama e de entidades parceiras;

9.1.20. capacite os ficais do Ibama e fiscais de 6rgdos parceiros ou Orgaos estratégicos,
especialmente para o uso das ferramentas do Sistema DOF para atividades de fiscalizagdo e
identificacdo de espécies de flora;

9.1.21. inicie tratativas com os Orgdos estaduais de meio ambiente que utilizam sistemas
proprios de controle de transito de produtos florestais, especialmente com os estados que usam o
Sisflora, para que estes disponibilizem perfis de consulta gerencial para os fiscais de drgaos parceiros;

9.1.22. padronize, em conjunto com os orgaos estaduais de meio ambiente, os formularios
utilizados para o controle do transporte de produtos florestais, de forma a facilitar o trabalho da
fiscalizacgao;

9.1.23. implemente procedimento formal de analise das ocorréncias de problemas técnicos
no sistema DOF, com base nas diretrizes previstas nos itens 10.10.5 e 12.6.1 da NBR ISO/IEC
17799:2005 e a semelhanga das orientagdes previstas no item DS10 do Cobit 4.1;

9.1.24. conclua a integracdo entre o sistema DOF e os demais sistemas de controle da
atividade florestal adotados pelos orgdos integrantes do Sisnama, implementando mecanismo de
oferta/aceite entre os sistemas DOF e os sistemas estaduais, conforme Decreto 5.975/2006 ¢ Resolucao
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379/2006 do Conama, de acordo com interpretacdo dada pelo MEMO/CIRC/DIREF 36/2007;

9.1.25. implemente procedimento para monitorar a disponibilidade dos servigos de
consulta as bases de dados do sistema DOF utilizados pelos sistemas estaduais, com base nas diretrizes
previstas no item 10.3.1 da NBR ISO/IEC 17799:2005 e no item ME1 do Cobit;

9.1.26. promova alteragdes no sistema DOF e na base de dados do sistema CTF para
executar valida¢ao de dados de entrada, em conformidade com o previsto no item 12.2.1 da NBR ISO/
IEC 17799:2005;

9.1.27. restabeleca o bom desempenho do sistema, considerando os estudos relatados nas
Notas Técnicas 000007/2008/CNT e 000008/2008/CNT;

9.1.28. defina procedimento formal para monitorar a utilizagdo do sistema DOF e fazer
projecoes de necessidades de capacidade futura, para evitar potenciais gargalos e garantir o
desempenho do sistema, em conformidade com o item 10.3.1 da NBR ISO/IEC 17799:2005 e a
semelhanca das orientacdes previstas nos itens AI3 e MEI do Cobit 4.1;

9.1.29. crie norma de uso do servico para o sistema DOF, em conformidade com o art 4° da
Portaria 23/2007, do Ibama;

9.1.30. elabore, aprove formalmente, divulgue e implemente politica de controle de acesso,
conforme item 11.1.1 da NBR ISO/IEC 17799:2005;

9.1.31. defina processo de autorizagdo formal para concessdo e revogacdo de acesso,
conforme item 11.2.2 da NBR ISO/IEC 17799:2005;

9.1.32. torne obrigatdria, no processo de concessdo de acesso, a assinatura de termo de
compromisso pelos usuarios do sistema DOF, conforme item 11.2.1, alineas ‘d’ e ‘e’ da NBR ISO/IEC
17799:2005;

9.1.33. estabeleca procedimentos seguros de entrada no sistema operacional das esta¢des
de trabalho e no sistema DOF, conforme item 11.5.1 da NBR ISO/IEC 17799:2005;

9.1.34. defina formalmente politica de gerenciamento das senhas dos usuarios do sistema
DOF e adote sistema que assegure a sua qualidade, conforme itens 11.2.3 e 11.5.3 da NBR ISO/IEC
17799:2005;

9.1.35. defina formalmente politica de uso dos servicos de rede, conforme item 11.4.1 da
NBR ISO/IEC 17799:2005;

9.1.36. adote controle de acesso a rede, conforme item 11.4.6 da NBR ISO/IEC
17799:2005;

9.1.37. segregue as fungdes e responsabilidades dos envolvidos com desenvolvimento e
producao, em conformidade com o disposto no item 10.1.3 da NBR ISO/IEC 17799:2005;

9.1.38. mantenha ativado o registro (log) das operagdes de acesso direto ao banco de dados
feitas pelos administradores e desenvolvedores do sistema DOF, em conformidade com o item 10.10.4
da NBR ISO/IEC 17799:2005;

9.1.39. adote procedimento formal e automatizado para acesso aos logs das transagdes do
sistema DOF, de forma a ndo haver dependéncia dos desenvolvedores e nao haver consultas diretas no
banco de dados, com base nas diretrizes previstas nos itens 10.10.1 e 10.10.2 da NBR ISO/IEC
17799:2005;

9.1.40. institua mecanismos que garantam a consisténcia das informag¢des do CTF e
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sistema DOF e verifique periodicamente a eficidcia dos mecanismos implementados, em conformidade
com o previsto no item 15.2.2 da NBR 17799:2005;

9.1.41. elabore, aprove formalmente, divulgue e implemente metodologia de
desenvolvimento de sistemas, a semelhanga do previsto no item PO8.3 do CobiT 4.1;

9.1.42. elabore ¢ mantenha atualizada documentacdo do sistema DOF, de acordo com os
requisitos minimos estabelecidos pela MDS que vier a ser adotada, com prioridade a documentacao
dos mecanismos de integragdo com os diversos sistemas estaduais, a semelhanga do previsto no item
Al2.7 do Cobit 4.1;

9.1.43. componha a equipe de manutencdo e evolugdo do sistema DOF com a quantidade
adequada de profissionais de tecnologia da informagao, de forma a atender as necessidades do negocio,
a semelhanga do previsto no item PO4.12 do Cobit 4.1;

9.1.44. adote providéncias para suprimir a dependéncia de pessoas-chave para atuar na
manuten¢do e evolucdo do sistema DOF, a semelhanca das orientagdes contidas no item PO7.5 do
Cobit 4.1;

9.2. determinar ao Ibama que:

9.2.1. avalie a oportunidade e conveniéncia de implementar as sugestdes de melhorias
apontadas nos achados 41 e 42 do relatério, para aumentar a efetividade do sistema DOF, em atencao
ao principio da eficiéncia contido no caput do art. 37 da Constitui¢ao Federal;

9.2.3. corrija as falhas apontadas no item 1, alineas ‘b’, ‘g’ e ‘h’ e item 2, alineas ‘i’ e ‘j° da
Informag¢ao Comon/Dof n° 001/2008;

9.2.4. torne obrigatorio o preenchimento do campo de coordenadas geograficas do local de
origem do produto transportado, em conformidade com o art. 6° da Resolug¢ao 379/2006, do Conama;

9.2.5. adote providéncias no sentido de ndo permitir emissdo de mais de um DOF para a
mesma nota fiscal, no caso de transporte realizado por uma tUnica unidade de transporte, em
cumprimento ao §6° do art. 3° da Instru¢ao Normativa 112/2006, do Ibama;

9.2.6. analise os indicios de irregularidades apontados e corrija as inconsisténcias nas bases
de dados do CTF e do sistema DOF constantes dos arquivos do CD-ROM, fl. 342, copia em anexo,
realizando inclusive a adequacdo das empresas com porte declarado com inconsisténcias, para fins de
cobranca da Taxa de Controle e Fiscalizagdo Ambiental;

9.3. recomendar ao Conselho Nacional do Meio Ambiente que:

9.3.1. avalie a possibilidade de estabelecer, por meio de resolugdo, padrdes minimos de
seguranca a serem adotados pelos orgaos estaduais de meio ambiente em seus sistemas proprios de
controle de transito de produtos florestais, para maximizar a confiabilidade dos saldos movimentados
no sistema DOF;

9.3.2. avalie a possibilidade de incluir no texto da Resolucao 379/06 dispositivo que dé
instrumentos ao Ibama para dar eficacia as exigéncias impostas aos estados no processo de integragdo
dos instrumentos de controle do transito de produtos florestais, em caso de descumprimento da norma;

9.3.3. edite normativo que padronize a nomenclatura utilizada pelos estados para
identificar espécies e produtos florestais;

9.4. determinar ao Conselho Nacional do Meio Ambiente que tome providéncias
para tornar obrigatorio aos sistemas estaduais de gestdo florestal a consulta a regularidade no cadastro
técnico federal (CTF) das empresas que exercam atividades potencialmente poluidoras ou utilizadoras

93



@ TRIBUNAL DE CONTAS DA UNIAO TC 022.424/2007-8

de recursos ambientais, em cumprimento ao disposto nos pardgrafos 1° e 2° do art. 8° da Instrucao
Normativa 96/2006 do Ibama;

9.5. recomendar ao Ibama e ao Servico Florestal Brasileiro que:

9.5.1. elaborem plano de agdo contendo atividades, metas e prazos para a implementagado
total da resolucao Conama n°® 379/2006;

9.5.2. tornem periodica a pesquisa da situagdo dos estados em relacao ao atendimento dos
sistemas estaduais de controle do transporte de produtos florestais as exigéncias de padronizacgdo e a
integragdo ao sistema federal, até que a integragao esteja completa;

9.5.3. disponibilizem no portal da Gestdo Florestal as informagdes que devem
obrigatoriamente ser fornecidas pelo estados acerca das autorizagdes de exploragdo e planos de manejo
concedidas;

9.6. encaminhar copia deste acérdao e do relatorio e do voto que o fundamentam aos
Tribunais de Contas estaduais propondo a estes que avaliem a conveniéncia e a oportunidade de
realizarem auditorias operacionais com o objetivo de verificar os procedimentos de seguranc¢a adotados
para uso dos sistemas de transporte de produtos florestais, sob controle das secretarias de meio
ambiente de seus respectivos estados;

9.7. autorizar a 4" Secex realizar monitoramento para avaliar os resultados
decorrentes deste trabalho de auditoria;

9.8. encaminhar copia deste acérdao e do relatério e do voto que o fundamentam
para a Casa Civil da Presidéncia da Republica, Comissdo de Meio Ambiente, Defesa do Consumidor e
Fiscalizagdo e Controle do Senado Federal, Comissdo de Meio Ambiente e Desenvolvimento

Sustentavel da Camara dos Deputados e ao Ministério do Meio Ambiente;

9.9. encaminhar cépia deste acordao e do relatorio e do voto que o fundamentam e
das ocorréncias registradas nos arquivos do CD-ROM, fl. 342, copia anexa, para a 4* Camara de
Coordenacao e Revisao do Ministério Publico Federal, Conselho Nacional de Meio Ambiente,
Delegacia de Crimes contra o Meio Ambiente e Patrimonio Historico da Policia Federal e Policia
Rodoviaria Federal;

10. Ata n° 8/2009 — Plenario.

11. Data da Sesséao: 4/3/2009 — Ordinaria.

12. Cédigo eletrénico para localizagédo na pagina do TCU na Internet: AC-0309-08/09-P.

13. Especificagdo do quorum:

13.1. Ministros presentes: Ubiratan Aguiar (Presidente), Marcos Vinicios Vilaga, Valmir
Campelo, Walton Alencar Rodrigues (Relator), Benjamin Zymler, Augusto Nardes, Aroldo
Cedraz, Raimundo Carreiro e José Jorge.

13.2. Auditores presentes: Marcos Bemquerer Costa, André Luis de Carvalho e Weder de
Oliveira.

UBIRATAN AGUIAR WALTON ALENCAR RODRIGUES
Presidente Relator
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Fui presente:

LUCAS ROCHA FURTADO
Procurador-Geral
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